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Temo el día en que la tecnología sobrepase nuestra humanidad.




			Albert Einstein





			Prólogo

			Debía de tener unos 13 o 14 años. Corría 1995 en una ciudad como Jerez de la Frontera, que no era precisamente el adalid de la alta tecnología. Alguien llegó al club social donde nos reuníamos la pandilla de por aquel entonces y dijo que había llegado internet. La red. Comentó que, a través del ordenador, podríamos conectarnos con todo. Todo significaba todo. Hasta entonces, para nosotros, un ordenador había sido algo así como un contenedor de archivos donde también se podía jugar a videojuegos.  

			Desde aquel momento tuvimos información casi instantánea sobre la bolsa, astrología, partidos de fútbol, actualidad política, manualidades, pasatiempos por doquier… Podíamos incluso hablar con otras personas conectadas en cualquier rincón del mundo, tener un correo electrónico propio y navegar entre cientos de miles de páginas webs. Las enciclopedias quedaron obsoletas en un abrir y cerrar de ojos.

			Pasamos, ipso facto, de pasear por los parques y charlar en lugares de reunión a vernos sumidos en el cubículo de un cibercafé descubriendo ese nuevo mundo. El mundo digital vino, vio y venció. Nadie desde entonces ha podido hacerle sombra y ha conquistado el espacio público cambiando el cuadro para siempre, mutando nuestra realidad, nuestro paisaje, nuestra manera de relacionarnos. 

			Un día no existía nada de eso y al siguiente, sí. En apenas 30 años, todo ha sucedido a velocidad de vértigo. Nadie nos puso sobre aviso. No recibimos ninguna clase de educación en la red. No nos advirtieron de sus efectos secundarios, de sus ventajas, de sus inconvenientes, de sus adicciones, de sus frustraciones, de sus pros y contras. 

			Aquellos niños que éramos nos sumergimos en la red a pelo, como lo hizo toda la sociedad. Con un amor ciego, desmedido, loco. Personas adultas y no tan adultas, menores, adolescentes, niños y niñas, todas buscando respuestas a sus preguntas, intentando saciar una curiosidad que no acababa nunca.  

			El mundo pasó a ser otro. Como si de un tren en marcha se tratara, lo tomamos sin saber muy bien cuál era el destino. Esa decisión nos ha llevado a vivir un trayecto eterno, donde el paisaje cambia de forma incesante, incorporando, cada día, nuevos elementos, y dejando otros atrás. Así es la era digital, la dictadura de las pantallas. 

			Internet fue el primer paso; luego, la llegada de los smart­­phones algunos años más tarde —con el iPhone marcando terreno desde 2007 y la aparición de las apps en 2009—, la evolución y especialización, y la conquista final de la realidad social. Podíamos tener acceso a internet en cualquier lugar, a todas horas. Primero transportábamos pesados armatostes que estiraban el pantalón; luego, sofisticados e inteligentes móviles capaces de cuantificar todo cuanto hacemos: por dónde andamos, cuántas calorías quemamos, en qué restaurante comemos, qué nos gusta, qué nos disgusta, cuántos amigos o enemigos circulan a nuestro alrededor.  

			La generación que conoció las dos caras de la moneda, el mun­­do sin conexión a la red y el mundo hiperconectado son aho­­ra padres. Sus hijos crecen pegados a una pantalla, pero ellos nunca tuvieron esa experiencia. El espejo de sus descendientes los devuelve el vacío. Su infancia era la de los columpios, las plazoletas, la pelota, el elástico, el trompo, el pillapilla y jugar al es­­condite. Se socializaba en la calle. 

			Ese vacío experiencial constituye una muralla entre la generación que fue y las generaciones que vendrán. En cierta medida, es una anomalía, pues invierte el orden lógico de las cosas. La generación previa no tiene la experiencia de una niñez con pantallas y conexión a internet. La venidera sí, y debe ser tutorizada por los que desconocen esa realidad. La precedente está comprendiendo las consecuencias de la tecnologización al tiempo que las nuevas manejan más y mejor las herramientas digitales. En muchas ocasiones, las habilidades y destrezas de las nuevas generaciones se hallan muy por delante de la capacidad de tutorizarlas por parte de sus progenitores. Los padres van a rebufo, con la lengua fuera, intentando ordenar todo ese conocimiento que se les escapa. 

			Esa sensación de descontrol los vuelve impotentes, pues ven cómo sus hijos acceden a un universo alternativo, pasando horas y horas frente al dispositivo, mientras ellos carecen de recursos, conocimiento y herramientas para protegerlos de las amenazas que ven en los medios de comunicación. La adicción al móvil, la pérdida de privacidad, el creciente y preocupante ciberacoso, la pedofilia, la adicción al juego (representada muy bien en esta nueva era por las apuestas deportivas), el adoctrinamiento ideológico, el sectarismo, la manipulación informativa… La lista, cuando menos, provoca respeto. 

			Si le sumamos la gran batalla económica al otro lado de la pantalla, con el enorme poder que acumulan las grandes empresas tecnológicas y su dominio del ciberespacio, que las hace capaces de influir en nuestra toma de decisiones, manipulando nuestros datos y presentándonos el mundo en nuestros dispositivos tal y como les interesa, la sensación de inseguridad y desconocimiento se acrecienta de forma considerable. 

			Padres y madres abren la puerta de la habitación de sus hijos, y ahí los ven, con la noche avanzada, solos, frente a una ventana de infinitas posibilidades. Al otro lado, una legión de ingenieros de software y expertos en marketing trabajando para grupos de poder y generando estrategias con el fin de mantenerlos pegados a la pantalla. Eso cuando no se encuentran con la agresividad imperante en algunos foros y con usuarios con desviaciones de la conducta. Desde la espalda de sus hijos mirando las pantallas hasta la posición de los padres en el marco de la puerta de la habitación hay una brecha que, en numerosas ocasiones, parece insalvable.    

			Descartada la propia experiencia como elemento para armar un discurso constructivo, cabe preguntarnos: ¿de qué manera se educa en la era de las pantallas y la multiconectividad? ¿Cómo y cuándo es mejor para los jóvenes acercarse a un smart­­phone y adquirir independencia tecnológica? ¿Qué consejos puede dar un padre o una madre respecto a su uso? 

			De estos interrogantes han surgido la responsabilidad social compartida entre colegios y padres y tutores (entre centros de formación y las propias casas), y el conocimiento compartido como elemento piramidal para autorregular el uso de internet. Estudios, entidades y personas se preocupan por enarbolar una sociedad mejor y establecer patrones conductuales que nos proporcionen mayor calidad de vida. El conocimiento está puesto a disposición de todos, que era exactamente para lo que pretendía servir internet en sus comienzos. 

			Este conocimiento es, también, una forma de evitar el uso tendencioso, fraudulento o interesado de la red en favor de lo más oscuro del ser humano. Una manera de evitar los abusos, ya sean de individuos o de grandes corporaciones al servicio de intereses privados. Las generaciones responsables están aprendiendo sobre la marcha, a lomos de una sociedad tan inteligente como a menudo desmadrada en busca del éxito y el dinero. Establecer unos hábitos saludables y un uso responsable de la tecnología móvil es un reto mastodóntico, pero hacemos camino al andar.

			Hemos pasado de soslayo sobre el impacto de la COVID-19. No es casual, la ausencia de estudios detallados al respecto y el, esperemos, carácter coyuntural y excepcional de este periodo de nuestras vidas nos invitaban a ser cautos con las conclusiones. Si bien parece obvio que se ha hiperacelerado la presencia de la tecnología en casa, que las fronteras entre el teletrabajo y la conciliación se están difuminando peligrosamente y que nuestra exposición a las pantallas ha aumentado, conviene ser prudentes a la hora de presentar conclusiones.   

			En este libro trataremos la relación existente entre nuestros hijos y los dispositivos móviles, intentaremos exponer y entender sus inquietudes y dar respuesta a los peligros a los que pueden enfrentarse. Sirva pues este ensayo como una guía con aspiración de perdurabilidad, que invite a la reflexión más allá del análisis estadístico, y esforzada en la tarea de crear hábitos saludables que hagan de nuestros adolescentes seres más informados y libres capaces de escribir su propio destino.




  

			


Capítulo 1

			Ni demonización ni mitificación

			Prueben a realizar este ejercicio durante una conversación con sus amistades. Mientras dialogan en confianza, lancen esta pre­­gunta: “¿Cómo valoráis el impacto de la tecnología móvil entre los adolescentes? ¿Os ha hecho la vida mejor o peor?”.

			La puesta en común de opiniones acerca de nuestra relación con la tecnología móvil suele generar, habitualmente y en casi cualquier grupo social, dos posturas contrapuestas: los que lamentan la llegada de los smartphones a nuestra sociedad se rasgan las vestiduras, advierten de sus peligros y señalan a nuestros hijos como principales víctimas; y los que mitifican su llegada como si se tratara de un hito a partir del cual nuestra sociedad ha avanzado, no solo en términos tecnológicos, sino de modernidad, de innovación y transparencia. Incluso ha democratizado los medios de comunicación —cualquier persona puede tener un blog o un perfil en las redes sociales donde expresarse— y la participación de la sociedad en iniciativas institucionales. La división entre tecnófilos y tecnófobos es habitual. 

			Como en tantos dilemas vitales, quizá en el término medio se encuentre la explicación más elocuente. Hay una enorme escala de grises en la relación entre adolescentes y los dispositivos móviles. También, por supuesto, en la que mantenemos los adultos. Aviso de antemano en que esta será una respuesta recurrente en este ensayo: la solución ante dilemas blanquinegros se encuentra en los grises. 

			Es innegable que nuestras familias han ganado en comunicación, inmediatez y seguridad (¿se acuerdan de cuando los niños se iban a la calle y volvían cuando se pactaba o, simplemente, cuando podían o les apetecía?), pero al mismo tiempo han surgido nuevos peligros, adicciones y amenazas que utilizan el móvil y la conexión a internet como vehículo para acceder a sus víctimas. No podemos pasar por alto las consecuencias que tiene para nuestra salud física y mental, en clave de capacidad de atención, problemas conductuales, trastornos de sueño y enfermedades derivadas de un uso abusivo del terminal.

			Riesgos y oportunidades van, inevitablemente, de la mano. Sucede con cualquier innovación que modifique un statu quo ya conocido por otro desconocido. Cuanto más se abren las posibilidades, más riesgos aparecen. 

			En el ecléctico ensayo Entre selfies y whatsapps1, sus autores presentan la siguiente incógnita: la alfabetización digital y las habilidades online entre los menores traen consigo mayores riesgos, y he ahí el reto de políticos, organizaciones y familias: ¿qué cantidad de riesgo está dispuesta a asumir una sociedad para apoyar las oportunidades digitales de los menores? Y más importante aún, ¿pueden los gobiernos y la industria tomar medidas para que la experiencia online de los niños mejore su bienestar y el reconocimiento de sus derechos? ¿Se han de legislar nuevos derechos y obligaciones? ¿Cómo hacerlo en un entorno tecnológico proclive a ir por delante de la legislación?  

			La introducción sosegada y tutorizada de las tecnologías en nuestros hábitos diarios tiene tanto de oportunidad como de amenaza. Ayuda a nuestros hijos a entender el mundo en el que viven, les dota de herramientas para enfrentarse a él y contiene una función didáctica y providencial en el desarrollo de habilidades —al­­gunas con las cuales encarar el ámbito profesional con garantías—.

			Alba Torrego, doctora en educación y profesora de la Uni­­ver­­sidad Complutense de Madrid manifestaba en una entrevista para ABC que “demonizar y prohibir los móviles en los colegios es como querer poner puertas al campo”2. La tecnología tiene la capacidad de filtrarse hasta casi cualquier espacio social. La clave está en el cómo y el cuándo.

			La llegada de la tecnología al seno de las familias no es un asunto excepcional de nuestro tiempo ni propiedad exclusiva de los móviles, sucedió antaño con la televisión, de impacto ex­­cepcional en cada casa; con los juguetes dotados de tecnología, cuyas funcionalidades cada vez resultaban más diversas y complejas; o con los videojuegos, cuyo boom a finales del siglo pasado casi no ha dejado de influir en la realidad de muchas familias. La gran revolución del móvil ha sido la socialización de las experiencias, la capacidad de interactuar con personas al otro lado del planeta, la interconectividad llevada al extremo. 

			Pero, en esencia, las conclusiones son parecidas en cuanto a sus contraindicaciones: un uso desmedido y descontrolado puede ser negativo para la educación de las nuevas generaciones, su escala de valores, sus prioridades vitales o su forma de entender el mundo. Como el uso y abuso de tantas cosas. 

			Ese cambio de paradigma ha llevado, y con razón, a muchos padres a plantearse la seguridad de sus hijos. Los medios de comunicación han descubierto, a veces de forma pedagógica y otras de forma sensacionalista, los peligros que se esconden detrás de la conexión a internet. Adolescentes que, sin salir de casa, interactúan con otras personas saltándose una premisa básica de seguridad hasta ahora inmutable, el hecho de que, si tu hijo o hija está en casa, está seguro. Quien dice con otras personas, dice con otras máquinas. Los peligros pueden tener diversas apariencias, esconderse tras disfraces muy diferentes. Las amenazas han puesto en alerta a padres y madres de todo el mundo.

			Una situación que ha exigido un proceso adaptativo con una doble vertiente, el de la educación de los hijos en un contexto de uso sano y equilibrado del móvil, y el de la misma educación de las comunidades de padres, a menudo enfrentados a una brecha digital considerable, incapaces de combinar el trabajo, las tareas domésticas, la formación social e intelectual de sus hijos y, además, ponerse al día con las nuevas tecnologías. Se han visto obligados a aprender un sinfín de conceptos, aplicaciones y terminologías para hacer frente a este reto. El lenguaje y las relaciones personales han mutado.

			Así, la primera etapa para padres y madres ha sido entender cómo funciona ese “nuevo mundo”: qué buscan los adolescentes en la conexión a internet, qué plataformas utilizan (TikTok, Instagram, Snapchat, OnlyFans…), por qué encuentran en la red un cobijo y espacio de interés, cómo se comunican, con qué códigos y con qué frecuencia los usan, etc.; y una vez realizada esta inmersión, interpretar esa realidad y dar una respuesta acertada.

			Un camino en el que se va a fallar porque una educación, sea cual sea, no es infalible y tiene muchos episodios de ensayo y error. Enfrentarse a un desafío de estas características requiere paciencia, asertividad y empatía.  

			Se trata de un proceso constante, evolutivo, una adecuación diaria a lo que está sucediendo, pues no se puede esconder un mundo hiperconectado, como no se puede demonizar la tecnología o no se puede unir uno a su causa con una fe desproporcionada. El mundo de hoy sucede en estas circunstancias tecnológicas y tarde o temprano hemos de enfrentarnos a la tarea de abordar sus fascinantes oportunidades y también sus complejas problemáticas, como hace un siglo las oportunidades y problemáticas eran otras.  

			No es una tarea sencilla. No es una tarea de un día. Además, implica a muchos otros actores sociales, legales, nacionales, transnacionales, que limitan el papel de los propios padres. Exige el compromiso de los progenitores en su radio de acción y el convencimiento de los hijos, en un acto de mutua implicación en un contexto cada vez más cambiante y complejo. Una tarea ardua pero necesaria, abordar el reto educativo más complejo de este siglo XXI: la sana convivencia de las personas con la tecnología móvil.




 

			


Capítulo 2

			La adicción al móvil, ¿a qué nos enfrentamos? 

			La ya clásica panorámica de jóvenes pegados al móvil en los transportes públicos, a la hora de comer en sus casas o durante el tiempo en que ven una película confunde a los padres y madres de todo el mundo. ¿Es esto, sencillamente, el nuevo orden de las cosas y hay que asumirlo con naturalidad o estamos ante una manifestación de una preocupante adicción? 

			España, como otros países similares, ha ido desarrollado sus propios mecanismos para afrontar y enfrentar la tecnodependencia, evaluarla y darle respuesta. Por fortuna, la sociedad cuenta con organismos públicos y privados que nos amparan y proporcionan información y ayuda profesional para tratar esta cuestión. Estas organizaciones cuentan con una estructura y metodología propias, que van puliéndose y dotándose de conocimientos a medida que pasan los años. El conocimiento adquirido va afinando los métodos. 

			No es para menos, la relación del ser humano con la tecnología y sus consecuencias han alterado el paradigma social y lo lógico es que las sociedades pongan todo su conocimiento en común. Hoy día, se puede decir que por muy grave que sea el problema derivado de la tecnología para una familia, puede contar con profesionales dispuestos a prestar ayuda y buscar soluciones.   

			En España, por citar algunos ejemplos, la Comunidad de Madrid cuenta con un servicio pionero de atención ante posibles adicciones relacionadas con la tecnología, es el bautizado como Servicio de atención en adicciones tecnológicas3. Su labor, eso sí, está segmentada a un rango de edad, precisamente el que más trataremos en este libro: los adolescentes. La misión del servicio es asesorar, prevenir y en su caso intervenir frente al uso inadecuado, abuso y/o dependencia de las nuevas tecnologías por parte de los menores de entre 12 y 17 años. 

			Cada comunidad tiene, además, sus propios recursos, bien dentro de planes generales, bien dentro de planes específicos: el plan Sedian en Andalucía, en Baleares forma parte del PADIB, en la Generalitat de Cataluña lo adhieren al programa Drogues. O sus propios programas de prevención, como es el caso de los programas Prevetec y Ludens en la Comunidad Valenciana. 

			Además, existen organizaciones de acción estatal, como el Centro de Seguridad en Internet para menores de edad en España, Internet Segura for Kids, liderado y coordinado por la SEDIA (Secretaría de Estado de Digitalización e Inteligencia Artificial), y que ejecuta sus servicios a través del INCIBE (Instituto Nacional de Ciberseguridad). Su objetivo es la concienciación, ayuda y soporte a menores y su entorno para hacer un uso seguro y responsable de internet.

			En el mundo de las fundaciones, encontramos algunas de gran prestigio como Fundación ANAR, la Fundación Aprender a Mirar, o plataformas digitales como Empantallados, Asociación AEPap, Tecnoeduca, el programa ControlaTIC de la Fundación Mapfre y muchas otras, que prestan diferentes tipos de ayuda. También podemos encontrar asociaciones trabajando por la infancia y la adolescencia, como la ONG Save the Children, que publica regularmente estudios de gran calidad acerca de las necesidades de niños y adolescentes. O la plataforma PDA Bullying, especializada en este tipo de conflictos.

			Para llegar al punto exacto en el que estamos y comprender la tremenda aceleración de los tiempos, hay que partir del momento que vivía la sociedad hace menos de treinta años. Un repaso a las hemerotecas desvela la velocidad a la que ha avanzado la sociedad, viéndose obligada a una reformulación constante, acelerada, casi con la lengua fuera. Debemos comprender el contexto del que partimos, cuáles eran los peligros y problemas de la sociedad a finales del siglo pasado y cómo han ido mutando. 

			Para ello, es necesario rebobinar y comprender cómo hemos entendido históricamente la salud, las enfermedades y las adicciones, para dibujar un nuevo paradigma a partir de la aparición de las nuevas tecnologías. Comencemos en un terreno más familiar, el de la adicciones —sin esa coletilla que vamos a emplear constantemente: “tecnológicas”—. Según la Organización Mundial de la Salud (OMS), una adicción es “una enfermedad física y psicoemocional que crea una dependencia o necesidad hacia una sustancia, actividad o relación. Se caracteriza por un conjunto de signos y síntomas, en los que se involucran factores biológicos, genéticos, psicológicos y sociales. Es una enfermedad progresiva y fatal caracterizada por episodios continuos de descontrol, distorsiones del pensamiento y negación ante la enfermedad”4. Pero ya desde 1994, en el Glosario de términos de alcohol y drogas5, advertía: “‘Adicción’ es un término antiguo y de uso variable”.

			Hasta la llegada de las nuevas tecnologías, la sociedad solía asociar las adicciones a las drogas y la ludopatía (los casinos y las máquinas tragaperras de los bares como espacio previo a las casas de apuestas). Los peligros derivados de estas adicciones eran amenazas tanto para los propios afectados como para el entorno social, pues sufrir las adicciones significaba también sufrir marginación, violencia o desatención. A veces, no se sabía qué era antes, si el huevo o la gallina. Si el ser humano caía en estas adicciones debido al entorno o era el entorno el que se modificaba porque el ser humano caía en la adicción. Aún recuerdo cómo nos hablaban cuando éramos pequeños de las personas drogodependientes como si se tratase de absolutos apestados, casos perdidos. Por entonces, además, aunque existía el acoso escolar, no éramos tan conscientes de la problemática. Los acosadores eran simples matones de clase y los acosados, empollones o cuatro ojos. 

			Con el tiempo, los diferentes organismos dedicados al estudio de la salud fueron unificando criterios y establecieron unas características para poder hablar de adicción, lo que también servía para detectar los casos y ayudar a las personas que las padecían. Así, tenían que presentar tres o más de los siguientes criterios en un periodo de 12 meses6:

			
					Fuerte deseo o necesidad de consumir la sustancia (adic­­­­ción).

					Dificultades para controlar dicho consumo.

					Síndrome de abstinencia al interrumpir o reducir el consumo.

					Tolerancia.

					Abandono progresivo de intereses ajenos al consumo de la sustancia e inversión de tiempo en conseguirla.

					Persistencia en el uso de la sustancia a pesar de percibir de forma clara sus efectos perjudiciales.

			

			Y este criterio se mantiene a día de hoy en muchos organismos oficiales. ¿Nos sirve para englobar la aparición de las denominadas tecnoadicciones? ¿Puede comprender conceptos tan nuevos y complejos como la nomofobia, el ningufoneo, la adicción a los videojuegos o juegos online, las apuestas deportivas o las redes sociales, que presentan una sintomatología particular? Estos trastornos, que trataremos largo y tendido, merecen una evaluación singular porque no pueden ser analizados con herramientas del pasado. 

			En rigor, se podría discutir si el sobreuso de los dispositivos móviles es realmente una adicción, una enfermedad o un trastorno, como multitud de asociaciones y medios de comunicación repiten a diario. La OMS no recoge aún como enfermedad la adicción al móvil, sin embargo, muchos expertos la consideran, indudablemente, como una de las grandes enfermedades del siglo XXI. Tampoco hay un acuerdo estricto con respecto a su nomenclatura: hay quienes lo llaman “adicciones tecnológicas”, otros lo han denominado como “ciberadicción”, “netadicción”, “desorden de adicción a internet”, “uso compulsivo de internet” o “adicción a internet”. 

			Hay teorías que señalan que no es el móvil el causante de la adicción, sino lo que hay dentro de él. El móvil, sin internet, perdería gran parte de su poder adictivo. La conexión a la red, para ser adictiva, consta de cientos de aplicaciones, juegos, redes sociales, herramientas y páginas webs que le otorgan tal capacidad de atracción. Y no solo la existencia de estas plataformas o herramientas causa la adicción, internet ha provocado que existan opciones a medida de las inquietudes y necesidades que cree tener cada persona, y un imperio de profesionales detrás que han puesto todas sus capacidades para retener tu atención y que pases más tiempo en el teléfono móvil usando su aplicación, su navegador, sus redes sociales, comprando, leyendo sus artículos o jugando a videojuegos. Desde que enciendes el móvil hasta que lo dejas reposar, cada uno de nuestros pasos ha sido estudiado por un sinfín de analistas a los que han pagado por retener tu atención. Es la popularmente denominada “experiencia del cliente”. Pues bien, toda esa inteligencia recae sobre miembros de una familia, padres, adolescentes y niños. Parece una lucha a todas luces desigual. Así, el problema va más allá del móvil o internet, es todo el universo que esconde. Y son estos los últimos causantes de la adicción, lo otro, es un aparato que los soporta.

			En ese sentido podemos hablar de una corriente negacionista. En España, la psicóloga experimental y catedrática en Psicología por la Universidad de Deusto, Helena Matute, escribió el artículo más veces citado al respecto, que llevaba el explícito nombre de “La adicción a internet no existe” (2002, en la desaparecida web Divulcat). En noviembre de 20187 se refrendaba:

			Sigo pensando que la adicción a internet sigue sin existir. Sin embargo, existen ahora grandes empresas tecnológicas que hacen lo posible por explotar nuestros sesgos cognitivos para que pasemos más y más tiempo en su web. No es cuestión de fuerza de voluntad para oponernos a sus algoritmos, ya que ellos cuentan con los mejores psicólogos y los mejores informáticos trabajando para condicionar nuestros hábitos y lograr que pasemos más y más tiempo en su web. Los algoritmos aprenden y nos ganan siempre, en cualquier partida que juguemos contra ellos. Así que, ojito.

			En la misma línea se pronunciaba en los medios el psicólogo Eparquio Delgado, que alertaba de los efectos de usar el término de “adicción” para referirse al uso del móvil, pues, según él, desdibuja las verdaderas adicciones. En 2017, coincidiendo con la emisión de un programa de Salvados, “Conectados”, que trataba esta cuestión, declaraba: “Una adicción se define clínicamente por tres factores: un patrón de uso problemático, un síndrome de abstinencia y una tolerancia que impulsa a hacer las dosis cada vez mayores”. Se refrendó unos meses más tarde con un artículo de título muy explícito, “Deje de hablar de adicción a internet”8, en el que señalaba que muchas veces se crea una alarma más bien mediática y que, tratado con rigor, se trataba de un problema educativo, no clínico.

			La adicción al móvil ni siquiera está tipificada como trastorno en las clasificaciones homologadas de enfermedades mentales (el CIE-10-ES, que es la Clasificación Internacional de Enfermedades, o el DMS-5 de la Asociación Estadounidense de Psiquiatría), pero el término se usa habitualmente entre el gremio de periodistas, en comunicación y entre la gente corriente, que sí lo consideran como tal. En ocasiones, la sociedad va más rápido que la ciencia. Pasa también con el lenguaje y los diccionarios, con las amenazas médicas y las vacunas, y con tantas otras cosas. Cuesta, a veces, digerir la información y establecer consensos. Cabe tener en cuenta que la humanidad lleva apenas cuatro décadas usando internet masivamente, y el resto de su historia funcionando de otra manera. Estamos comprendiendo aún qué consecuencias tiene la tecnología móvil en la población.

			En el año 2018, el Ministerio de Sanidad español incluyó las adicciones a las nuevas tecnologías en su Plan Nacional de Adicciones. Las llamadas “tecnoadicciones”, que se englobarían en un concepto que muchos expertos han denominado “adicciones sin sustancia”. 

			Ni siquiera en el apartado de tecnoadicciones hay un consenso universal, la terminología es diversa y se cuentan por decenas los términos y definiciones que podemos encontrar en la literatura científica: tecnoadicciones, uso compulsivo/patológico de internet, adicción a las nuevas tecnologías, adicción a las pantallas, ciberadicciones, etc. La unanimidad en la comunidad científica, como señala Antonio Terán Prieto en su muy recomendable informe “Ciberadicciones. Adicción a las nuevas tecnologías”9, está lejos de alcanzarse, pues las adicciones se disgregan en numerosos campos: internet, videojuegos, cibercasinos, chats, redes sociales, etc. 

			Tan solo la adicción a los videojuegos fue reconocida en 2019 por la OMS en su 72 Asamblea Mundial de la Salud como trastorno mental10, estableciendo un calendario en el que las medidas consensuadas para la prevención y tratamientos se harán efectivas, a partir del 1 de enero de 2022.

			Sin embargo, sería de una gran ingenuidad negar que muchas personas comparten los síntomas que se tienen en otro tipo de adicciones. James A. Roberts11, profesor de marketing en la Escuela de Negocios Hankamer de la Universidad de Baylor, en Texas (Estados Unidos), realizó un estudio en 2013 donde identificaba seis síntomas de adicción a los teléfonos celulares: notoriedad, euforia, tolerancia, abstinencia, conflicto y recaída. En su opinión, los síntomas que presenta la adicción a los móviles son similares a los que buscan los profesionales cuando intentan comprobar si una persona está abusando de alguna droga.

			En Aprender a convivir con el móvil. Pasos para evitar la adicción al teléfono móvil12, una guía editada por la Consejería de Políticas Sociales y Familia de la Comunidad de Madrid, su autor, Domingo Malmierca, no duda en comentar sobre quienes niegan la existencia de una adicción a internet:

			No me parece adecuado citar sus nombres ni sus artículos. Son opiniones poco serias, simplistas y reduccionistas, que, por su falta de fundamento, caen en los mismos errores que critican […]. Precisamente hace muy poco que las autoridades y los expertos en España (400 especialistas consultados) hablan ya de la existencia de las “adicciones sin sustancia”, que provoca el abuso de las nuevas tecnologías, el juego y los videojuegos. España se une al “top ten” de los países que incorporan todas las adicciones en una única Estrategia, aprobada por el Consejo de Ministros.

			Más allá de la nomenclatura, de su consideración o no co­­mo adicción, tecnoadicción, ciberadicción o sea cual sea la denominación o el grupo en el que se quieran englobar, todos los expertos coinciden en que es necesaria una educación especial que trate el uso de la tecnología móvil. 

			Y es una evidencia científica, como veremos, que pasar muchas horas mirando una pantalla tiene consecuencias físicas evidentes en nuestro organismo, influye de manera importante en el cerebro y su manera de funcionar. No hay que olvidar que, como reconocía en una entrevista Eulalia Alemany, directora técnica de la Fundación de Ayuda a la Drogadicción (FAD), es “un fenómeno nuevo del que todavía sabemos muy poco”. 

			Quienes tratan la ciberdependencia resaltan que en ningún caso el objetivo es dejar de usar del dispositivo móvil, sino reeducar en un uso controlado del mismo. Y eso pasa por entrenar los hábitos hasta realizar un uso racional, ponderado y sano de las nuevas tecnologías. Sobre todo si lo hacemos desde edades tempranas.  

			Si en algo están de acuerdo todos los profesionales es en el alto impacto que han tenido sobre nuestras costumbres y en que la educación no solo será importante en el presente de las familias, sino en nuestro futuro como sociedad.




 

			


Capítulo 3

			una radiografía del momento

			Los datos no lo explican todo, pero nos sirven para entender mejor el momento que estamos viviendo. Si bien no llegamos a la tecnopresencia de algunas distopías hollywoodienses, parece que, poco a poco, vamos camino de un mundo donde la tecnología es omnipresente. Las imágenes distópicas de algunas series de televisión o películas que pretendían alertar de la tecnodependencia difieren poco de la realidad. Pienso en Her (la fenomenal película de Spi­­ke Jonze, de 2013, sobre un hombre enamorado de una voz artificial), algunos episodios de la serie de origen inglés Black Mirror, o la más reciente Years and Years, casi superadas por el ritmo de los acontecimientos, la sociedad pospandemia y la necesidad de acelerar la digitalización en todos los ámbitos de la vida.  

			De alguna forma, nuestra cotidianeidad ya es así. Viajar en metro o hacer tiempo en un bar es buena muestra de ello. Por eso es necesario que, en estos años de fase expansiva, nuestra respuesta sea fijar los cimientos de las buenas prácticas tecnológicas: adelantarnos a problemas, prevenirlos y cortar otros de raíz.

			En este episodio cabalgaremos entre estudio y estudio, estadísticas y estadísticas, mostrando una radiografía del momento en el que vivimos. Si bien las investigaciones académicas nos ayudan a moldear la realidad, hay un espacio que deben completar los lectores usando el sentido común. Las estadísticas dibujan un proceso de tecnificación evidente, cuyas consecuencias familiares y sociales están transformándose cada año. Los números aquí expuestos tienen una vigencia limitada dada la aceleración de los tiempos, pero en suma apuntan hacia una misma dirección. La tecnología ocupa nuestras vidas y tenemos que decidir cómo queremos que sea esa ocupación.

			Disparo a discreción datos de estudios de diversas entidades y organizaciones, que van desde lo global, la población en general, hasta lo particular, los adolescentes.

			La OMS señala que una de cada cuatro personas sufre trastornos de conducta vinculados a las nuevas tecnologías. En Es­­paña, se calcula que entre un 6 y un 9% de los usuarios habituales de internet podría haber desarrollado algún comportamiento adictivo. Se calcula que existen unas 906.000 personas de entre 15 y 64 años que presentan un uso compulsivo de internet (2,9%), según la encuesta EDADES 2017-2018 del Ministerio de Sanidad13 sobre alcohol y drogas. 

			Es decir, que al menos uno de cuatro habitantes sufre un trastorno y uno de cada diez, un comportamiento adictivo. Suficiente para tomarse en serio el impacto en nuestra sociedad.

			Los mismos jóvenes son conscientes de esa situación, el 55,4% de las personas entre 14 y 24 años reconocen mirar el mó­­vil constantemente, según el estudio de la FAD. Entre unos dispositivos y otros, pasamos más de cinco horas diarias14 conectados a internet, de las cuales más de tres son a través del teléfono móvil15, el rey de los dispositivos. 

			De media, se consulta el teléfono móvil unas 34 ve­­ces al día. En España, somos los europeos que más fotografías modo selfie16 nos hacemos con el móvil, 728 en 2019. Nos siguen Italia, con una media de 718; Alemania, con 588; Francia, que alcanza los 562; Países Bajos, con 520; y Reino Unido, que ya se aleja del medio millar, con 468.




			Gráfico 1

			España, quinto país del mundo con mayor número de horas 
de navegación en internet a través del smartphone
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			Fuente: “Quiénes somos. Un movimiento por el uso responsable de la tecnología”, 
Compromiso Atresmedia. 










			La edad que cifran los expertos para tener un móvil propio es de 16 años, aunque, como habrán podido comprobar en la vida real, dista mucho de la realidad. De acuerdo con los datos del Instituto Nacional de Estadística (INE)17 en su “Encuesta so­­bre equipamiento y uso de las tecnologías de la información y comunicación en los hogares (2019)”, el 66% de la población española de entre 10 y 15 años dispone de teléfono móvil. A los 10 años el porcentaje es de una cuarta parte del total (22,3%) y a los 15 años se eleva hasta el 93,8%. En España, el 25% de los niños ya tienen móvil propio a los 10 años, casi el 84% a los 13 y más del 92% a los 14.

			La conclusión es evidente y, cuando menos, sorprendente: solo el 10% de nuestros niños y adolescentes tienen su primer móvil a la edad recomendada por los expertos. Según un estudio de este año de BBVA, Google y la Fundación de Ayuda contra la Drogadicción, un 15% de los adolescentes admite que está pendiente del teléfono en clase. Tampoco el tiempo de uso guarda relación con los consejos de la OMS, superándolo con creces en todas las franjas de edad. 

			En España, 40 millones de personas se conectan a internet y más de 29 millones disponen de un smartphone. Es el quinto país del mundo con mayor número de horas de navegación en estos dispositivos. El 75% ni siquiera lo apaga para dormir.

			Se considera que se está realizando un uso intensivo del móvil cuando se utiliza más de 15 horas semanales, es decir, más de 30 minutos al día. Según el Plan Nacional de Adicciones 2018-2020, cerca de un 21% de los adolescentes de entre 14 y 18 años realiza un uso compulsivo de las nuevas tecnologías. En paralelo a este problema subyace otro: en 2016, un 6,4% de estudiantes de secundaria apostaron dinero online y un 13,6% hicieron apuestas presenciales, según datos de la Delegación del Gobierno para el Plan Nacional sobre Drogas (Encuesta ESTUDES 2016).

			Casi la mitad de los jóvenes de entre 18 y 24 años lo usa más de cuatro horas diarias y el 88% de los niños de 10 años accede de forma frecuente a la red. La exposición intensiva o compulsiva al teléfono móvil tiene consecuencias para nuestra salud. Y tiene, obviamente, repercusiones en los adolescentes. El uso excesivo del móvil provoca una disminución del rendimiento académico.

			Según un estudio de Smartme Family18 —una aplicación familiar gratuita que apoya a los padres en la educación digital de sus hijos—, hasta el 73% de los menores han utilizado el teléfono móvil en alguna ocasión entre la una y las seis de la mañana en días de colegio.

			No hay una fórmula matemática para considerar que nuestro hijo o hija es adicto al móvil. Puede usarlo muchas horas y realizar buenas prácticas, y puede usarlo menos horas y que esas prácticas sean dañinas o tóxicas. El número de horas es un factor a tener en cuenta, pero no lo es todo. Cuenta, de forma primordial, el para qué y el cómo. Y es ahí donde los padres han de estar prevenidos, para acompañar en el buen uso del móvil y detectar comportamientos de riesgo. 

			El Informe Ditendria 201719 y el barómetro de Google de 2017 establecen que estos son los usos del móvil más frecuentes entre los adolescentes:

			
					Ver vídeos.

					Hablar con los amigos por WhatsApp.

					Jugar con el móvil.

					Hacer fotos y vídeos y enviarlos por las redes sociales.

					Acceder a las redes sociales: la primera, Instagram.

					Enviar y responder correos electrónicos.

					Buscar contenidos en internet.

					Utilizar las herramientas de geolocalización.

					Leer noticias de actualidad.

					Comprar productos o servicios. 

			

			Según otro estudio, esta vez elaborado por Google, FAD y BBVA, un 89,9% de los adolescentes encuestados disponen de un teléfono móvil y un 76%, de un ordenador portátil. Más de la mitad (69%) tiene una tableta. Y en cuanto a los motivos de uso, este estudio sitúa como principales: escuchar música, mantener el contacto con gente, buscar información y jugar online. 




			Gráfico 2

			¿Para qué usan internet principalmente los ADOLESCENTES? (%)
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			Fuente: Google, Fad y BBVA, www.epdata.es










			A la luz de los datos, el uso de la tecnología móvil por parte de adultos y adolescentes parece excesivo, y bien cabe plantearse si tenemos que reformular nuestro paradigma y amoldarlo a una nueva realidad, o bien establecer pautas que regulen las conductas tanto en el ámbito familiar como educativo, con el fin de que nuestra relación con la tecnología sea lo más sana y próspera posible. 




			Gráfico 3

			Equipamiento de los hogares en productos tecnológicos (2017-2018)
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			Fuente: “Uso de internet en los hogares”, Instituto Nacional de Estadística.










			Puede que, como en una fábula de ciencia ficción, estemos pasando a ser controlados por las propias máquinas y sea la tecnología la que nos domine a nosotros y no al revés. Establecer unos límites racionales al uso tecnológico no es de carcas, antiguallas o conservadores, es simplemente abogar por la salud y la sana convivencia.  

			Como veremos, el uso compulsivo de la tecnología afecta a nuestra salud, nuestras relaciones y nuestra forma de estar en el mundo. No es un aspecto baladí de nuestra existencia, sino, más bien, un aspecto esencial que va a vertebrar nuestras vidas, haciéndolas más sencillas y productivas, o todo lo contrario. Es lógico que haya tantos profesionales de la educación, la pedagogía, las tecnologías, la antropología o la salud, por citar algunos sectores, que se estén esforzando en crear pautas y rutinas saludables que aseguren un futuro de sana convivencia. Es un asunto de vital importancia, que está moldeando ya la sociedad del futuro.




 

			


Capítulo 4

			Nuevas tecnologías y cuerpo humano: 
¿qué nos dice la ciencia?

			En la conciencia popular siempre ha existido cierta incertidumbre respecto a las radiaciones de los móviles y cómo estas afectan a nuestro cerebro. Sobre todo, nos preocupa si pueden llegar a provocar algún tipo de cáncer. Es hasta cierto punto lógico asociar la idea de que, si estamos mucho tiempo pegados a un elemento que emite radiación de radiofrecuencia, podríamos vernos afectados físicamente de forma negativa. Hemos visto esto en mucha ficción televisiva asociada a la radiación y sus consecuencias suelen ser nefastas. ¿Quién no recuerda, salvando las distancias, la reciente serie Chernobyl? ¿Puede afectarnos de manera fatal el tipo de radiación que emite un dispositivo electrónico?

			Las pruebas, de momento, no son concluyentes. No se puede decir a ciencia cierta que el uso del móvil provoque cáncer. Los expertos así lo atestiguan. Martin Röösli, jefe de la Unidad de Exposiciones y Salud Ambientales del Instituto Suizo de Salud Tropical y Salud Pública, concluía en su investigación20 que el tipo de radiación emitida por un teléfono móvil no es motivo de alarma. A fin de cuentas, la radiación de radiofrecuencia de los móviles es energía muy baja, la misma que se encuentra en las señales de televisión y radio.

			En declaraciones al medio alemán Deutsche Welle, aseguraba: “Es una radiación no ionizante, por lo que no es radioactiva ni radiográfica”. “Ningún daño directo al ADN puede ocurrir con este tipo de radiación. Es imposible”. 

			Otros tres estudios epidemiológicos21 han examinado la asociación posible entre el uso de teléfonos celulares y el cáncer. Interphone, un estudio de casos y controles; el estudio Danés, un estudio de cohorte; y el estudio del Millón de Mujeres, otro estudio de cohorte. Ninguno de los tres concluyó que el uso del móvil aumentara las probabilidades de sufrir cáncer. 

			Algunos científicos aseguran que habría que investigar aparte a los niños, ya que su sistema nervioso está en formación y podría ser más vulnerable. Los estudios realizados hasta ahora no han encontrado evidencias y, pese a que sigue existiendo esta preocupación, no podemos concluirlo.

			En cualquier caso, la preocupación al respecto puede reducirse de una manera sencilla: evitando exponer el cuerpo a la radiación. Esto se traduce en conversaciones cortas a través del móvil, uso de auriculares con los que poner distancia del dispositivo hasta la cabeza, llevar el móvil en un bolso o mochila aparte en los momentos que lo estemos transportando, o autorregularse en su uso, es decir, educarse en pasar muchas horas del día lejos de la influencia del móvil. 

			Podemos decir que, más que consecuencias físicas directamente asociadas al uso del móvil, el problema son las consecuencias sociales y conductuales que este provoca en las personas. 

			Otro asunto es el entrenamiento que le procuremos al cerebro. Los sociólogos han investigado y concluido que el uso continuado del móvil provoca un “efecto Google” en nuestra capacidad de retener datos. Es decir, nuestro cerebro se apoya en el móvil ante cualquier disyuntiva y deja de almacenar información como hacía antes de la era tecnológica porque no está entrenado para ello. Cualquier dato o información relevante ya no se memoriza. 

			En un análisis realizado por investigadores de la Universidad de Waterloo de Canadá y publicado por la revista Computers in Human Behaviour, que contó con 660 participantes, se investigó acerca de diferentes habilidades y hábitos de uso de los voluntarios con respecto a sus smartphones. Se demostró que quienes presentaban habilidades cognitivas más fuertes y un mayor pensamiento analítico solían utilizar durante menos tiempo el motor de búsqueda en sus dispositivos móviles.

			Para entendernos, el uso continuo del móvil como muleta para ir por la vida y enfrentarse a cualquier dilema te vuelve más perezoso y desentrena la mente. Nos volvemos vagos y pedimos el “comodín de la llamada”, aquí de consulta en internet, ante cualquier desafío intelectual. 

			Alteraciones del sueño

			Analicemos ahora cómo alteran los dispositivos móviles nuestras horas de sueño. 

			En un análisis22 publicado en la revista Proceedings of the National Academy of Sciences, a una docena de participantes adul­­tos se les solicitó leer en iPad durante cuatro horas cada no­­che antes de dormir o leer libros impresos en condiciones de poca luz.

			Después de cinco noches consecutivas, los dos grupos fueron comparados. Los que habían leído en un iPad antes de acostarse mostraron una reducción de los niveles de melatonina, una hormona asociada al sueño, la cual aumenta en las noches y suele provocar somnolencia. A estos participantes le costó más tiempo conciliar el sueño y experimentaron menos horas de sueño MOR durante la noche. 

			El estudio concluía el uso nocturno de libros electrónicos emisores de luz afecta negativamente al sueño, al tiempo circadiano y al estado de alerta a la mañana siguiente. Por si fuera poco, engorda, ya que otra de las reacciones derivadas era una mayor sensación de hambre.

			Sin embargo, pese a que sabemos de sus contraindicaciones, algo tiene de adictivo que nos lleva a meternos en la cama con nuestra tableta o móvil. En Urban Dictionary, un diccionario que recoge la jerga de palabras y frases en inglés desde 2009, alguien se preocupó por crear el término y la definición del fenómeno: “Techsomnia es cuando el cerebro no te deja dormir hasta que no completes alguna tarea relacionada con la tecnología”.

			Según los expertos, son necesarias dos horas de desconexión de las pantallas antes de dormir, sin embargo, la época de los maratones de series de televisión, las redes sociales y la mensajería instantánea en los móviles apenas nos permite estas dos horas de paz mental. Si miran a su alrededor, ¿cuántas personas conocen que realicen una pausa de dos horas habitualmente? ¿Cuántas leen, conversan o, sencillamente, tienen un momento de calma ante de irse a dormir? ¿Realmente conocen alguna? 

			Implicaciones físicas

			Existen algunos efectos físicos obvios derivados de pasar mucho tiempo delante de una pantalla: los ojos comienzan a arder y pican. La visión se emborrona, sufrimos fatiga ocular o dolor de cabeza. La sociedad hipertecnificada y de la comunicación está provocando que síntomas asociados al sedentarismo y la exposición a las pantallas sean cada vez más recurrentes entre el grueso de la población. 

			Podemos hablar además del síndrome del cuello roto o “text neck”, denominado así por la postura en la que se coloca el cuello, doblado hacia abajo, para consultar el móvil. El dolor cervical, la sensación de pesadez en los hombros o las molestias en la zona lumbar son síntomas comunes en la mayor parte de la población. La carga del cuello mientras escribimos puede llegar hasta los 27 kg y provocar daños cervicales severos.

			En España, los problemas de espalda provocan cerca del 25% de las bajas laborales al año, lo que supone pérdidas de unos 62.000 millones de euros. Cada vez son más las personas que están viendo afectados sus cervicales y los músculos circundantes. 

			Por no hablar de las lesiones derivadas de su uso, como los accidentes asociados a despistes mientras se consulta el móvil en situaciones inapropiadas (conduciendo, mientras andas por la calle o haciendo actividades físicas de todo tipo). En algunas ciudades europeas ya podemos leer en algunos pasos de peatones o vías de paso inscripciones en el suelo que alertan del peligro de ir consultando el móvil mientras circulas por la calle.  

			Los peatones tecnológicos no solo pueden ser un riesgo para ellos mismos, sino también para el resto de personas con las que conviven. La consulta del móvil mientras conducimos también es un problema recurrente. Según la Fundación Línea Directa23, el móvil causa el 20% de los accidentes de tráfico en nuestro país. 




			Imagen 1

			Señal en San Javier (Murcia)
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			Fuente: "El WhatsApp, un moderno peligro para los peatones”, 
Compromiso Atresmedia.




			Escala de ‘craving’ en la adicción al móvil

			En psicología es muy conocido el término inglés “craving” entre sus profesionales. Se trata del deseo o la necesidad psicológica intensa e irrefrenable que conduce al individuo a abandonar la abstinencia. Este descontrol impulsivo puede buscar la gratificación (refuerzo positivo) o evolucionar hacia una compulsión cuyo objetivo sería evitar el malestar, es decir, un refuerzo negativo. El “craving” había estado hasta entonces asociado al consumo de sustancias estupefacientes, dejando apartadas las adicciones conductuales. 

			Hasta 2017, momento en que, trasladado al ámbito de los móviles, en España se publicó un trabajo liderado por la Universidad Complutense de Madrid, que ha desarrollado la pri­­mera Escala de Craving de Adicción al Móvil (ECAM, o MPACS, en sus siglas en inglés), cuyo objetivo es cuantificar la urgencia situacional ante la imposibilidad de disponer de teléfono móvil en un momento determinado. El trabajo, titulado “Development of a Mobile Phone addiction Craving Scale and its Validation in a Spanish Adult Population”, da a conocer una herramienta de evaluación útil y rápida para tratamientos de deshabituación al móvil, como parte de una investigación profunda, abierta y activa sobre la adicción a estos dispositivos en España. La investigación fue publicada en Frontiers in Psychiatry. Sus autores son José de Sola, investigador del Departamento de Psicobiología de la Universidad Complutense; Hernán Talledo, de la Universidad San Ignacio de Loyola de Perú; Fernando Rodríguez de Fonseca, del Hospital Regional Universitario de Málaga; y Gabriel Rubio, del Departamento de Psiquiatría de la UCM y el Hospital Universitario 12 de octubre de Madrid.

			La ECAM desarrollada en esta investigación es una herramienta de evaluación específica, de uso útil y rápido para medir el “craving” en la población general, que puede utilizarse en contextos clínicos para planificar tratamientos de deshabituación y que trasladamos a continuación:




			Tabla 1

			Escala de Craving de Adicción al Móvil (ECAM)

			Por favor, ahora indica de la misma forma en una escala de 1 a 10, en donde 1 significa NADA y 10 MUCHO, el grado de inquietud y ansiedad que te produciría en este instante cada uno de estos posibles momentos o situaciones en donde, si te encontrases ahora mismo, no podrías utilizar tu teléfono móvil.

			Esta escala nos permite aproximarnos a nuestro estatus como usuario, causando sorpresa en los propios analizados en multitud de ocasiones.  




			1.	Ahora mismo, si quisiera encenderlo y no pudiera o no me lo permitiesen
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			2.	Si en este mismo momento me quedase sin batería o cobertura
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			3.	Si ahora me viese obligado a apagarlo porque estuviese en un cine o en el trabajo
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			4.	Si ahora mismo me diese cuenta de que se me ha olvidado en casa
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			5.	Ahora, si no pudiese o no me dejasen responder a un mensaje
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			6.	Si estuviese con gente en estos momentos que lo estuviese utilizando 
y a mí no me funcionase
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			7.	Si estuviera en un sitio o situación en donde siempre lo utilizo y ahora no pudiera
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			8.	Si en este momento estuviese inquieto y necesitase relajarme, y no lo tuviese a mano
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			Corrección:		Puntuación

			Usuario ocasional	≤ 13

			Usuario habitual	14 - 31

			Usuario en riesgo	32 - 36

			Usuario problemático	≥ 36

			Puntuación máxima: 80 puntos

			Puntuación mínima: 8 puntos




			Fuente: José de Sola Gutiérrez, Fernando Rodríguez de Fonseca y Gabriel Rubio Valladolid (2018): El uso problemático del teléfono móvil: desde el abuso a su consideración como adicción comportamental, tesis doctoral.





			


capítulo 5

			Pantallas digitales y televisión

			¿Cuánto tiempo podemos tener las pantallas frente a nosotros? Nuevamente, no podemos responder de manera tajante. Puede resultar frustrante que no tengamos respuestas contundentes a cuestiones fundamentales a la hora de entender el impacto de la tecnología, pero muchas veces la realidad es muy compleja.

			Respecto al tiempo frente a la pantalla, encontramos disparidad de opiniones, como consecuencia de la diversidad propia de un mundo hiperconectado, pero socialmente vamos avanzando en algunos consensos aceptados mundialmente. Las fuentes más repetidas son las que implican a organismos sanitarios debidamente reconocidos y de comprobado rigor científico. 

			Según el acuerdo que alcanzó la Asociación Americana de Pediatría24 (APP) en 2018:

			
					En los bebés de hasta 18 meses, debemos evitar la exposición a las pantallas. 

					De los 2 a los 5 años se tiene que limitar el uso de los medios entre media y una hora al día, siempre que los con­­tenidos sean de alta calidad.

			

			
					Desde los 5 a los 12 años es necesario acompañarlos y supervisarlos siempre, pudiendo estar entre una hora u hora y media al día.

					En la adolescencia, nuestra labor debe ser más la de guiarlos y educarlos en el uso responsable y saludable de las tecnologías.

			

			Este acuerdo, si bien no es totalmente hegemónico, al menos ha servido para promover en otras partes del mundo tablas similares. Pero los datos, nuevamente, dibujan una realidad muy diferente a la teoría científica que sentimos con la obligación de imponernos. 

			El último informe de la plataforma para la seguridad y bienestar digital Qustodio aseguraba que la media de uso de una pantalla es de 2 horas y 24 minutos entre los niños de entre 5 y 11 años. Si acostumbramos a los niños desde bebés a usar la tecnología como “chupete” emocional, cuando crecen se vuelven más dependientes. 

			Es como si existieran dos realidades paralelas, la que pretenden los expertos y la que está sucediendo realmente. La primera siente la obligación de desplazar a la segunda a un marco más racional. Pero diríase que, respecto a la tecnología, funcionamos de forma instintiva y no cerebral, que existe una evidente ausencia de concienciación, dejadez o imposibilidad de llevar a cabo nuestros propios consejos. Y también, por qué no decirlo, unas condiciones de vida en un marco de capitalismo global que nos conducen a esta brecha entre lo deseable y lo inevitable.  

			Un análisis detallado de la Universidad de Zaragoza25, que realizó cuestionarios sobre hábitos de consumo a 2.021 jóvenes de entre 12 y 17 años, cifró en 6 horas y 12 minutos diarios de media el tiempo que pasan frente a las pantallas, algo más que las 6 horas que están atendiendo en clase en secundaria. En otras palabras: pasan más tiempo delante de las pantallas que de sus profesores. Laura Simón-Montañés, la coordinadora del estudio, señalaba que se trataba de tres veces el tiempo máximo recomendado. 

			Según la investigación, existen algunas diferencias según el género, los chicos jóvenes se decantan mayoritariamente por las videoconsolas, mientras que las chicas prefieren el móvil o la pantalla del ordenador. 

			En 2019, el estudio PASOS de la Fundación Gasol26 (acrónimo de Physical Activity, Sedentarism and Obesity in Spanish Youth), cuyo objetivo era evaluar la actividad física, el sedentarismo, los estilos de vida y la obesidad de los niños/as y adolescentes españoles de entre 8 y 16 años y sus familias, destacaba el excesivo tiempo que los jóvenes de esas edades pasan frente a una pantalla. 

			El estudio, que contó con el apoyo del Instituto Hospital del Mar de Investigaciones Médicas (IMIM) y 13 grupos de investigación a lo largo de todo el país, y que contó con herramientas validadas científicamente, concluyó que el 54% de niños, niñas y adolescentes del país no cumplían las recomendaciones de la OMS. Los fines de semana, ese porcentaje llegaba al 80%.

			El informe alertaba sobre el aumento de la obesidad infantil. Solamente el 36,7% de la población infantil y adolescente cumple la recomendación de la OMS de hacer ejercicio 60 minutos al día, lo que afecta especialmente a los adolescentes (el 69,9% no cumple esta recomendación).

			Además, el uso y abuso de las pantallas influye sobre las horas de sueño, que son más bajas de lo recomendado, 7,7 horas en alumnos de la ESO, cuando la National Sleep Foundation recomienda entre ocho y diez horas de sueño.  

			Tampoco los indicadores de calidad de vida son excesivamente halagüeños, el 25,7% de adolescentes se declara preocupado, triste o infeliz, un porcentaje alto dada la corta edad de las personas encuestadas. 




			Gráfico 4

			Tiempo promedio de uso de pantallas 
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			Fuente: Estudio PASOS.Fundación Gasol, 2019.  










			Sea como fuere, los estudios advierten, y es difícil que tantos profesionales de tantas especialidades se pongan de acuerdo, de que el abuso de las pantallas hace a nuestros adolescentes más sedentarios, empeora su salud, reduce su calidad y horas de sueño, y los hace más infelices. Así pues, ¿a qué esperamos para establecer otros patrones de conducta? 

			Salud mental

			En cuanto a la salud mental, un equipo de investigadores de la Universidad de Irvine realizó durante años un estudio en el que descubrió que el uso de los smartphones no está relacionado con problemas de salud mental en adolescentes, sino con aspectos muchísimo más complejos. 

			Candice Odgers27, profesora de psicología de la Universidad de Irvine (California), señaló que “puede que ya sea hora de que los adultos dejen de discutir sobre si los teléfonos inteligentes y las redes sociales son buenos o no para la salud mental de los adolescentes y empiecen a encontrar formas de apoyar a los chavales”.

			El estudio, que implicó a más de 2.000 adolescentes y tuvo a 400 de ellos en periodo de seguimiento durante dos años, demostró que tener un teléfono, una cuenta en redes sociales y la frecuencia de uso de los recursos del móvil no estaban relacionados con problemas de salud mental, sino que venían determinados por una serie de factores complejos e interactivos a lo largo de su vida. 

			Algunos investigadores señalan que, igual que para algunos adolescentes el uso de las tecnologías afecta a su vida negativamente, para otros era una herramienta importante para sentirse mejor vital y emocionalmente. Muchas veces, la novedad es percibida como una amenaza por parte del entorno, cuando se trata de algo sencillo y, como tal, implica cambios en la realidad cotidiana.

			La mayoría de problemas mentales en los adolescentes tienen que ver con sus relaciones sociales y familiares, sus entornos, su genética y los traumas que han experimentado; el smartphone es un aspecto muy residual a la hora de provocar cualquier tipo de enfermedad mental o contribuir a su desarrollo. 

			¿Qué es la dopamina y por qué se le achaca ser la causante de la adicción al móvil?

			El cerebro genera dopamina, un tipo de sustancia química llamada neurotransmisor que nuestro cerebro libera y que está asociada con distintos procesos, entre otros, el de expectativa y recompensa, como los que sentimos cada vez que nuestro móvil vibra porque tenemos un nuevo mensaje, un nuevo like, una nueva notificación. ¿Pero es eso suficiente para señalarla como el elemento fundamental de las tecnoadicciones? No hay evidencias absolutas, pero el ciberespacio lo tiene claro: dopamina = adicción.   

			Hace tan solo cuatro años, Chamath Palihapitiya28, exvicepresidente de crecimiento de usuarios de Facebook, reconocía sentir culpa al admitir que “los ciclos de retroalimentación a corto plazo impulsados por la dopamina que hemos creado están destruyendo el funcionamiento de la sociedad”. Ponía el foco en la dopamina como acelerador de nuestras desdichas. 

			Este neurotransmisor forma parte del circuito del placer, apareciendo como mecanismo de gratificación y recompensa. Junto con la endorfina y la serotonina conforman las denominadas “hormonas de la felicidad”. Es fundamental en los procesos de juego y aprendizaje, pero también está significativamente presente en los de adicción. El problema, dicen algunos expertos, radica en que la repetición de comportamientos que consiguen “premios” acaba a su vez modificando la química del cerebro por la saturación de los receptores de dopamina, lo que provoca que se tengan que aumentar a su vez las acciones que liberan dopamina en el cerebro para experimentar placer, formándose así el círculo vicioso de la adicción y el síndrome de abstinencia o mono.

			Para detener este problema es fundamental limitar los comportamientos que liberan dopamina. En Silicon Valley surgió la idea del ayuno de dopamina, es decir, pasar un determinado número de horas sin contacto con el universo digital. Aunque intenten convencernos de ese ayuno, la realidad es que, más que dejar de consumir, lo que necesitamos es una dieta equilibrada. No es casualidad que los grandes CEO en Silicon Valley lleven a sus hijos a escuelas donde no existe la tecnología y tampoco que propongan una dieta digital equilibrada. Por paradójico que parezca, los gurúes conocen muy bien los efectos de sus productos.   

			Según Lourdes Tomás, médica de familia y doctora en enfermedades cardiovasculares por la Universidad de Navarra, la clave está en romper el círculo dopamina-ansiedad29 que el móvil produce, y eso pasa por limitar la movilidad del móvil. No en todos los lugares, no en todos los momentos. Escoger dos o tres espacios para el uso de la tecnología y liberar al resto de esta omnipresencia. 

			No todas las voces están de acuerdo en señalar a la dopamina, una presencia que la ciencia no ha conseguido aún descifrar. ¿No será más bien que la dopamina es un subterfugio científico para explicar nuestras debilidades? Quizá sea solo consecuencia de un problema conductual. La periodista Rocío Pérez, en  Xataka30, reflexionaba al respecto:

			La dopamina es una sustancia que genera nuestro cerebro de forma natural y cuyas funciones son complejas. Entre otras cosas, actúa como vasodilatador. La falta de dopamina puede desembocar en trastornos neuromusculares degenerativos. Algunos medicamentos psiquiátricos actúan inhibiendo la producción de dopamina, pero no porque esta sea adictiva, sino porque algunos enfermos mentales pueden ser muy sensibles a sus efectos. Es posible que los trastornos por déficit de atención también se deban en parte a bajas dosis de dopamina en determinadas partes del cerebro.

			Es decir, que tildar la dopamina de droga adictiva es, en el mejor de los casos, una simplificación hasta el absurdo que además supone medicalizar un problema, el del enganche al móvil (científicamente es incorrecto también hablar de adicción al móvil) o a la tecnología.

			Sería fácil pensar que se trata simplemente de una forma de hablar, pero llamar adicción a lo que no lo es tiene consecuencias importantes. Por un lado, banaliza las verdaderas adicciones, que son un serio problema de salud. Por otro, es una forma en que los usuarios nos descargamos de responsabilidad sobre el modo en que utilizamos estos dispositivos, así como a la hora de educar a las siguientes generaciones en su uso.

			Según el doctor en Psicología y profesor de la Universidad de Granada José C. Perales, la pregunta sobre el papel que cumple la dopamina en las adicciones está mal planteada, ya que es un transmisor que actúa en multitud de procesos distintos (el uso popular parece indicar que lo hiciera solo cuando la tecnología nos estimula). Se sabe que está implicada en los procesos que se desarrollan en el cerebro a causa de las tecnoadicciones, pero no existe ninguna evidencia sólida de que haya una sensibilización potencialmente patológica de los circuitos de recompensa. 

			El uso mediático de la dopamina suele servir como comodín, la gran responsable de ese placer culpable que nos incita a estar frente a la pantalla. Necesitábamos una explicación externa ante una adicción que no sabemos controlar. La dopamina, omnipresente en nuestra relación con la tecnología, nos permite descifrar lo inexplicable. Pero lo cierto es que aún queda mucho terreno científico por recorrer.





			


Capítulo 6

			Trastornos asociados a la adicción al móvil

			Desde el significado popular del término hasta la acepción científica, la tecnología va irremediablemente asociada a la pa­­labra “trastorno”. Al fin y al cabo, el cambio y la alteración forman parte de su propia naturaleza, la tecnología no deja de ser cambiante, alterando así su relación con el individuo. Cada evolución tecnológica supone un cambio para la comunidad que asume su uso. El problema se manifiesta cuando estos cambios nos procuran alteraciones negativas. 

			Los trastornos asociados al móvil a menudo se entrelazan, se rozan, se mezclan, se complementan y, también, por supuesto, se confunden. Si buceamos en internet, veremos que se ha producido cierta “infoxicación”. Demasiada información no contrastada, fusilada o pasada por un sesgo amarillista o caza clics. No es raro ver términos que se confunden o se sustituyen en multitud de webs.  

			Conviene, pues, familiarizarnos bien con algunos de estos términos, separar el grano de la paja, y saber a qué se refiere exactamente cada uno. Con los años, hemos podido diferenciar y clasificar algunos de ellos. Esto es imprescindible para poder evaluar los casos que se nos presentan. 

			A continuación, vamos a tratar los trastornos más universales, comentándolos e intentando ponerlos en su contexto, si bien no intentamos pontificar ni crear compartimentos estancos. La realidad, al fin y al cabo, es líquida, mutante. Trataremos con este ejercicio de familiarizarnos con su uso, entenderlos bien y proporcionar una visión global de cómo puede afectar a cualquier persona el uso y abuso de dispositivos móviles. 

			Nomofobia 

			Se trata del miedo irracional a permanecer un intervalo de tiempo sin el teléfono móvil. Su nombre es un acrónimo del inglés “no mobile phone phobia”. El término surgió tras un estudio encargado al instituto demoscópico YouGov por parte del servicio de correos británico Royal Mail. La consulta pretendía evaluar el grado de ansiedad que padecían los usuarios de smartphones cuando no tenían acceso a su terminal. La muestra se realizó sobre 2.163 personas y reveló que casi el 50% de los usuarios de teléfonos móviles en el Reino Unido sentía ansiedad cuando “pierden su teléfono móvil, se les agota la batería o el crédito, o no tienen cobertura de la red”. Hoy en día, probablemente ese porcentaje sea mucho más alto que en el momento en que se realizó la prueba, allá por 2011. El estudio concluía que los niños y adolescentes eran población de riesgo. 

			Los síntomas de la nomofobia pueden ir desde la ansiedad recurrente hasta dolor de cabeza, dolor de estómago, taquicardias, estrés, sudoración, dependencia anímica o pensamientos y emociones obsesivas. 

			En 2019, 8 de cada 10 españoles asegura en las encuestas padecer nomofobia, y hasta el 53% de los usuarios de smart­­phones sufre de ansiedad31 si pierde su dispositivo móvil o se queda sin batería, según el Centro de Estudios Especializados en Trastornos de Ansiedad.

			La escuela de negocios española IMF Business School recogió las principales características que presenta una persona con nomofobia. Entre ellas se encontraban:

			
					El uso sin descanso del teléfono móvil.

					El phubbing o ningufoneo. Se trata de ignorar lo que sucede a su entorno y las redes sociales porque presta más atención a las nuevas tecnologías y lo que está sucediendo en ellas.

					Problemas de salud.

					Patrones de conducta que se repiten, como la necesidad de consultar siempre el móvil o sentir ansiedad si no contesta pronto los mensajes recibidos.

			

			
Al hilo de si la nomofobia es, o no, un trastorno, el psicólogo Antonio de Dios declaraba en una entrevista en Voz Populi32 que se trataría más bien de la manifestación de un trastorno. Aseguraba que todas las fobias son miedos que se producen en el cerebro ante diferentes situaciones. La situación que elige el ce­­rebro para manifestar el miedo depende de las circunstancias de la vida de esa persona. Si nuestra vida circula alrededor del móvil, es normal que tengamos mucho miedo a perderlo, pero no es una enfermedad en sí misma, sino la expresión de una enfermedad como la dependencia emocional. Diferenciamos entre el conflicto básico (la carencia que produce un desajuste en el cerebro) y la expresión de esa carencia. La enfermedad podría ser la dependencia y su manifestación, la nomofobia.

			Los especialistas coinciden en que para terminar con este problema lo primero es “matar el mal hábito” o, lo que es lo mismo, generar buenos hábitos. Debemos “conectar con la in­­tención de cambio” y tratar de invertir los códigos del uso: el dispositivo no nos controla, nosotros lo controlamos. Y esto se consigue poniendo límites a su presencia, acotando sus espacios de influencia y cultivando una nueva cultura en nuestra relación con la tecnología.

			FOMO

			Es un acrónimo proveniente del anglicismo “fear of missing out”, de forma coloquial en castellano: el miedo a perderte las cosas. El FOMO es una patología psicológica que se puede describir como el estado de ansiedad permanente derivado de la creencia que otros podrían estar teniendo experiencias gratificantes de las cuales uno está ausente.

			El término, aunque ha adquirido popularidad con la universalización de las redes sociales, proviene de Dan Herman33, experto en marketing, que a finales de los años noventa observó este fenómeno escuchando a grupos de consumidores. La gran mayoría comentaba que, tras haber decidido su compra, sentían miedo a estar perdiéndose algo valioso o relevante. Así, comprar un producto significaba renunciar a muchos otros. Y en términos de uso de la tecnología, estar desconectado significa perderse un sinfín de experiencias que acontecen en la red en cada momento. 

			Con el fin de paliar esta sensación de ausencia, la persona necesita estar conectada todo el tiempo, chequeando una y otra vez sus redes sociales, atendiendo a cuanto está sucediendo en el universo virtual. 

			Así, da igual qué actividad estés realizando online u offline, siempre vas a sentir que hay otra mucho mejor. Si lees un libro, seguro que en las redes se está hablando de otro, si hay una película que ver y es tendencia, tú estás viendo otra, si has elegido salir o quedarte en casa, la elección era justo la contraria.

			Este síndrome afecta sobre todo a la gente joven de menos de treinta años y está íntimamente relacionado con las redes sociales, su funcionamiento a través de recompensas, la necesidad de inmediatez que exige el algoritmo y el tiempo de uso entre este segmento poblacional.

			Phubbing o ningufoneo

			Se trata del acto de ignorar a personas y al propio entorno para prestar atención a lo que sucede en el dispositivo móvil, ya sea un smartphone, una tableta, un portátil u otro objeto inteligente.   

			El término nació en 2007, en pleno auge de la mundialización de los smartphones, cuando el joven australiano Alex Haigh34 alertó de los peligros que suponían para las relaciones humanas. Haigh, que por entonces tenía tan solo 23 años, creó un movimiento y una web, stophubbing.com, cuyo objetivo es concienciar sobre esta práctica y fomentar la sana convivencia entre la tecnología y las personas. 

			Haigh realizaba unas declaraciones que parecen evidentes, pero que el mismo mundo en el que vivimos parece dispuesto a discutir: “Es mucho mejor tener una conversación en el mundo real que disfrutar de la fría compañía de un objeto inanimado”.

			En Years and Years, miniserie coproducida por la BBC y HBO, una de sus protagonistas permanece conectada constantemente a la red mientras el resto de familiares comparten un desayuno o ven el televisor, dándole a su vida real una simple función de soporte físico para continuar su vida digital. En el entorno digital, además, se genera una nueva identidad que, entiende, la define mejor como persona. Estas bifurcaciones, hoy distópicas, cada vez lo parecen menos.    

			Vibración fantasma

			Se llama “síndrome de la vibración fantasma” a la sensación ficticia que experimentan algunas personas de que el teléfono móvil está vibrando, sin que realmente eso ocurra. 

			Todas las consultas realizadas a estudiantes durante la última década coincidieron en que el 80% o más de las personas encuestadas aseguraban haberlo experimentado. Analizada la trascendencia del fenómeno, no parece algo preocupante —de hecho, la comunidad médica ni siquiera lo considera una patología—, pero sí es significativo de los tiempos que estamos viviendo. 

			Conviene considerar que, entre los estudios previos, el de la Escuela de Medicina de Dow Internacional de 2015 comprobó que las personas con problemas de insomnio eran más propensas a tener alucinaciones táctiles de vibración, mientras que otro análisis de la Universidad de Michigan, dirigido por el profesor Daniel Kruger, consultó a 411 estudiantes y concluyó que aquellas con mayores rasgos de ansiedad de apego eran más propensas a experimentar la vibración fantasma. En sí, no es más que un síntoma de cómo el plano físico y psicológico suelen estar interconectados. 

			Insomnio tecnológico 

			Se trata de los trastornos de sueño vinculados al uso de tecnología, principalmente tecnología móvil (smartphones, tabletas, etc.). Por lo general, las personas que lo padecen pasan parte del tiempo que a priori iban a dedicar a dormir consultando su dispositivo móvil. Chequeando el correo electrónico, jugando a algún juego, viendo películas en plataformas de vídeo streaming o matando el tiempo en las redes sociales. Lo que en un princi­­pio es tomado por circunstancial se convierte después en un hábito adquirido, reduciendo drásticamente las horas de sueño.

			Aunque el insomnio crónico siempre ha existido y se asocia a un 10% de la población, está demostrado que las nuevas tecnologías han potenciado esta circunstancia, pues se han convertido en un hábito que afecta a buena parte de los adolescentes.

			En España, por ejemplo, según la Red Centinela Sanitaria de la Comunidad Valenciana, un 52,7% de los niños de entre 3 y 14 años35 con trastornos de sueño relacionaba este problema al insomnio digital, es decir, al uso de pantallas antes de acostarse. El insomnio tecnológico repercute en el rendimiento diario de los adolescentes, provocándoles efectos como cansancio crónico, debilidad, irritabilidad, dificultad para afrontar procesos de aprendizaje o alteraciones del metabolismo. 

			El vamping (vampire + texting), el uso del teléfono móvil o la tableta antes de dormir, es un hecho habitual entre este sector de población y provoca no solo pérdida de horas de sueño, sino efectos derivados de la falta de descanso.  

			La luz de la pantalla disminuye la producción de melatonina, que es la hormona reguladora del sueño, y aumenta la de neuropéptidos. Al final, la luz engaña al cuerpo, que entiende que aún no ha llegado la hora de dormir, estimulando el apetito y apetencia por alimentos grasos y dulces. A largo plazo, este hábito puede provocar enfermedades cardiovasculares u otras mentales como las depresiones. 

			Para parar esta tendencia práctica y desarrollar hábitos saludables, algunos dispositivos móviles han desarrollado el modo nocturno o wind down, que detecta hábitos de sueño de los usuarios y cambia la tonalidad de la pantalla cuando se acerca la hora de dormir. 

			El control de la luz es una buena praxis que puede ser controlada con aplicaciones o manualmente. La exposición a la luz natural también nos ayuda a mejorar nuestro ciclo sueño-vigilia y nos regular el ciclo vital. 

			Del mismo modo, la práctica de ejercicio físico o crear un espacio adecuado en nuestra habitación, libre de aparatos tecnológicos, ruidos o luz artificial ayudan a fortalecer hábitos de sueño saludables. 

			Adicción a redes sociales y dependencia 
de la mensajería instantánea

			Aunque la mensajería instantánea es considerada en muchos espacios como una red social más, su metodología y formas de uso tienen una característica básica que refuerza el estado de dependencia: la inmediatez. Los avisos de chats, si no pones remedio mediante la configuración de la aplicación, son recibidos solo algunos instantes después de emitirse hacia tu terminal. 

			Es un método eficaz para estar en contacto con tu círculo de confianza. Su funcionamiento es intuitivo y sencillo. Muchos adolescentes lo utilizan como su principal herramienta de comunicación en grupo y multitud de familias para garantizar la seguridad de sus miembros. Incluso se ha erigido como una eficaz manera de luchar contra las violencias machistas. WhatsApp no es una herramienta más de entre todas las que pueblan el ciberespacio, está situada en lo más alto del escalafón de uso social. Otras como Telegram también van ganando adeptos.

			WhatsApp es la red social más utilizada en España. Por detrás se sitúan Facebook, YouTube e Instagram. Durante la crisis del coronavirus el uso en España aumentó un 76%. 

			Su uso es placentero y recompensante. Es importante destacar este aspecto y poner el acento en él; la manera de funcionar de WhatsApp, donde los mensajes se intercambian a una velocidad enorme, se basa en enviar un mensaje y esperar una respuesta. Genera primero una expectativa, luego una recompensa. Un bucle altamente adictivo.

			WhatsApp puede causar desde peligros para el insomnio (al usarse en horario nocturno), hasta originar problemas de concentración, ansiedad, accidentes de tráfico o convertirse en una herramienta con la que controlar los horarios de terceros. La gran mayoría de efectos perniciosos tienen una característica común: genera dependencia.  

			Los peligros no son responsabilidad única de quien maneja el terminal, sino que también pueden derivar del exterior, ya que para usarlo tienes que proporcionar tu número de teléfono. Este dato en malas manos puede conducir a los usuarios a experiencias catastróficas. Los ciberlinchamientos y el acoso son cada vez más comunes. WhatsApp, usado de forma indebida o en manos ajenas, puede acabar provocando situaciones de bul­­lying, sexting o grooming.  

			¿Pero están de verdad enganchados? 
Sobre la adicción y sobreuso

			Esta cuestión preocupa a los padres, sobre todo si tienen hijos adolescentes. Una inquietud que ya ha llegado a las consultas médicas. Un dato, un hospital infantil de referencia en el tratamiento con adolescentes como es el de Sant Joan de Déu (Esplugues de Llobregat) recibe cada vez más consultas de progenitores alarmados porque sus hijos “están enganchados al móvil”, según reconocía Josep Matalí, jefe de Psicología y Adicciones del centro. La buena noticia, según aseguraba, es que “en la mitad de los casos no es adicción, solo sobreuso”. 

			¿Qué diferencia hay? “Un uso excesivo del móvil no es necesariamente adicción”, señalan los especialistas. Las conductas adictivas que sobrevienen del uso del móvil y que suelen encontrar en Sant Joan de Déu, son mayoritariamente a juegos online.

			Para diferenciar la adicción del sobreuso, hay que prestar atención a los síntomas, y observar si su hijo puede estar manifestándolos (trastornos de ansiedad, taquicardias, pensamientos obsesivos, frustración…). Y esto pasa por una monitorización constante en el mundo real compartida con el adolescente. Los riesgos están ahí y, sin pasarse, conviene estar atentos al día a día, conocer bien el mundo de nuestros hijos y detectar si están sufriendo episodios fuera de lo común. 

			Riesgo para la empatía

			Cuando hablamos de estar enganchados, contemplamos más allá de la actividad de los adolescentes en sus dispositivos, nos fijamos también en cómo reaccionan en sociedad. La ausencia de empatía es una de las consecuencias más destacadas y preocupa a padres, tutores y educadores. 

			Esta desconexión no sucede por falta de sensibilidad, es más bien una respuesta automática, fruto de un entrenamiento de desconexión. A base de conectar con otra realidad, la que hay en sus dispositivos, lo demás pasa a un segundo plano. Los adolescentes están experimentando una falta de atención, en ocasiones muy evidente, frente al mundo que los rodea y esta tiene una relación evidente con sus nuevos hábitos de conducta. Probablemente no sea una cuestión de valores ni un asunto actitudinal, sino simplemente un efecto de la influencia de los dispositivos móviles, acaparadores de atención de primer nivel.   

			Sherry Turkle, reputada psicóloga del MIT, estudió los datos de más de 14.000 jóvenes a lo largo de tres décadas, y su conclusión fue que, con la llegada de los móviles a los colegios, la capacidad de entender e interpretar los sentimientos de los demás iba disminuyendo. Si las primeras amistades (y odios) se forjan ya a partir de mensajes, las relaciones se vuelven más superficiales y uno es menos capaz de ponerse en el lugar del otro.

			Por su parte, Manfred Spitzer, neurocientífico, también ha alertado de los riesgos de desarrollar déficit de atención y depresiones entre los jóvenes que usan demasiado las redes sociales. El principal riesgo es lo adictivo que estas resultan. Sus aplicaciones móviles están, de hecho, desarrolladas para atraer la atención. Un aspecto que desarrollaremos más adelante, cuan­­do expliquemos quiénes están detrás de estas aplicaciones y por qué necesitan que pasemos el máximo tiempo posible en sus plataformas.




 

			


Capítulo 7

			Consejos vendo que para mí no tengo

			Les voy a contar un asunto íntimo que puede ser un buen punto de partida para este momento de la disertación. Una de las mayores frustraciones que tenía cuando era más joven es que mi padre y mi madre rara vez flaqueaban cuando trataban de dar ejemplo. Si nos prohibían algo, era porque tampoco lo hacían, y era prácticamente imposible verlos caer en contradicciones. Yo estaba deseando pillarles infraganti, porque cuando un adulto hace lo contrario de lo que predica, suele perder el principio de autoridad; pero la verdad es que me resultó casi imposible sorprenderlos traicionando sus principios. Sin embargo, hoy, que intento educarlos en el uso de las nuevas tecnologías, soy yo quien dice una cosa y luego hace la contraria. He heredado muchas cosas buenas de ellos, pero no parece que una sea la congruencia. Con esto solo quería introducir la necesidad de ser íntegros en la educación digital y procurar dar un buen ejemplo.

			La educación digital de una familia pasa por un proceso de autoexploración y análisis de todas las personas que la componen. Los padres habrán de evaluarse y aconsejar a sus hijos teniendo en cuenta sus propios hábitos, tanto en el ámbito doméstico como en sociedad. Las nuevas generaciones valoran mucho la coherencia y la capacidad de diálogo, sentirse escuchados y ser partícipes de sus propias reglas. 

			A la hora de abordar la educación digital de nuestros hijos, es importante tener en consideración algunas líneas estratégicas que fijarán nuestra manera de actuar con ellos y con las tecnologías. Hablamos de aspectos educacionales, más allá de los condicionantes técnicos y de la realidad tecnológica del momento. Líneas maestras que sirvan de pilares en nuestro proceso educativo y formativo. ¿Por qué señalar esta necesidad de fijar unas premisas básicas? Muy sencillo, estamos en una realidad cambiante, que se transforma de la noche a la mañana. Cuando te has acostumbrado a una plataforma, enseguida lanzan una nueva; cuando se ha universalizado un comportamiento digital, una novedad vuelve a cambiar la foto.  

			Los tips o consejos son realmente valiosos porque su im­­­­­­pac­­to es inmediato en las costumbres de cualquier persona, pero pueden quedar obsoletos con cualquier actualización de software o de hábitos tecnológicos. Sin embargo, los valores y la manera de estar en el mundo —también en el di­­­­gi­­tal­—  per­­ma­­necen.

			Por ello, parece esencial desarrollar pilares estratégicos, un campamento base al que acudir siempre para recordar el camino. La estrategia es fundamental. Después de separar el grano de la paja, de consultar multitud de material y opiniones de expertos, podemos señalar algunas claves universales, que no por obvias, resultan menos importantes: 

			Educar en el ejemplo

			Igual que los padres son ejemplo para otros ámbitos de la vida (relaciones familiares y sociales, valores que guían el comportamiento, actitud frente a las obligaciones, responsabilidad laboral y social), también son las figuras de referencia en la re­­lación con las tecnologías. Los patrones de conducta adolescentes están marcados de manera fundamental por el espejo de los adultos con los que conviven. 

			Si los adultos están siempre pendientes del móvil, si lo consultan cenando, si interrumpen las conversaciones para hacer uso de su terminal, si lo llevan a la habitación, si, en definitiva, se pasan las horas enganchados, los hijos probablemente vayan por el mismo camino. Ser sorprendidos con el “¿y tú, qué?” puede ser la primera señal de debilidad de la autoridad paterna. 

			No solo los adultos dan ejemplo a sus hijos con la relación que mantienen con el dispositivo móvil que utilizan, sino también con el valor que le dan a las interacciones resultantes y en qué lugar sitúan a las mismas. De la misma forma que estas experiencias adquieren sus propias proporciones, poner en valor cuanto acontece más allá del ámbito digital adquiere una gran importancia. Por mucho que la tecnología marque los designios de la sociedad del futuro y condicione nuestro día a día, la vida de carne y hueso sigue proporcionando emociones inimitables. Todavía no hay programa que pueda reproducir lo mismo que sientes cuando recibes un abrazo, te regalan una sonrisa, compartes un café caliente o respiras el aire de la montaña. Ahí es donde deben hacer hincapié los adultos en que reside el verdadero valor de las cosas. Impulsar una sociedad donde la tecnología sea una herramienta importante, pero no el principio y final de nuestra existencia. Transmitir esto es alejarnos de una sociedad superficial y hueca propia de algunas distopías contemporáneas. 

			Así, los adultos no son solo ejemplo por lo que no hacen, sino también por lo que proponen, por donde encuentran su felicidad, sus espacios de discernimiento, su ocio, su desarrollo, su disfrute. Y en ese sentido, promover la vida más allá de las pantallas se traduce en fomentar un buen uso de los dispositivos móviles y un sano equilibrio entre lo importante, lo urgente y lo necesario. Favorecer el contacto con la naturaleza, los encuentros en persona, las actividades más allá del entorno online es ya parte de nuestras obligaciones como educadores. Sin demonizar las tecnologías, cabe recordar una obviedad: hay una vida maravillosa más allá de las pantallas.   

			El primer paso para la educación del adolescente pasa por la educación del adulto. Por eso insistimos en que la relación de los hijos con la tecnología es una oportunidad de forjar una educación grupal, que afecte a todos los miembros de la familia. Bien mirado, es una forma de establecer consensos y acuerdos que atañen a la convivencia y al espacio compartido. Una forma de crecer colectivamente.

			Acompañamiento digital, 
no prohibir ni imponer

			Implicarnos en la educación digital no es cuestión de una o varias charlas, un puñado de consignas y echarse a rodar. Se trata de mucho más que eso, de un compromiso a corto, medio y largo plazo. Un ejercicio de convicción, de monitorización y, en definitiva, de acompañamiento. Los adultos, como quien inicia un trayecto campo a través, fijan el norte y echan a andar junto a sus hijos en ese largo camino a Oz que es la madurez.

			Es importante también la comunicación entre los adultos que forman parte del núcleo familiar. Tener una voz unívoca, alineada y con los mismos fines.

			A muchos adultos les da pereza o simplemente se sienten incapaces, pero es fundamental tener ciertos conocimientos de lo que está sucediendo en el ámbito digital. Adquirir conciencia tecnológica te hace estar más cerca de los problemas e inquietudes que puedan surgirles a los adolescentes y darles una respuesta a medida. En ocasiones, entre los adultos y los adolescentes hay un abismo infranqueable, puesto que los primeros han renunciado a la actualización digital al tiempo que los segundos van incorporando día a día nuevas herramientas, hábitos y rutinas.

			Esta distancia entre unos y otros no parece que vaya a resolverse de la mejor manera con la simple prohibición del uso de la tecnología, sea cual sea su manifestación. Recuerdo bien que, de adolescentes, observábamos que la mayoría de alumnos de la educación privada religiosa terminaban en el más profundo ateísmo. Tenía que ver con la imposición de ciertas doctrinas morales y religiosas. Al sujeto que aprende no le convence obedecer per se, sino como una acción colectiva fruto de un convencimiento, junto con la persona que maneja la autoridad y en aras de un beneficio común. 

			Decía Paulo Freire que él luchaba por una por una educación que nos enseñe a pensar y no por una educación que nos enseñe a obedecer. Ese es el propósito de las escuelas, en­­se­­ñarte el porqué de las cosas y a desarrollar una autonomía de pen­­samiento.

			Las prohibiciones sin fundamento, sin explicación previa o por imposición, derivan en una actitud de rebeldía ante lo establecido. Los adolescentes cuestionarán la prohibición y la subvertirán por el simple hecho de estar ante una imposición. No es una cuestión puramente infantil ni adolescente, el ser humano, frecuente e históricamente, ha estado tentado por lo prohibido. Las religiones abrahámicas tienen su mito fundacional con Adán y Eva, que se basa en esa premisa.

			La gran mayoría de expertos con los que he podido hablar entienden la prohibición como una medida extrema. Los jóvenes son capaces de comprender qué deben o no deben hacer si se exponen las razones adecuadas. Conviene no subestimar su capacidad de raciocinio y análisis y tenderles la mano. Al fin y al cabo, se trata de lo mejor para ellos, que es, a su vez, lo mejor para cualquier núcleo familiar.  

			La educación preventiva y el autocontrol

			Siempre es un acierto dar el primer paso. Como para tantas cosas en la vida, es mejor tener una actitud proactiva a una reactiva. Abordar los posibles problemas que conducen a la tecnodependencia, hablar de los peligros que acechan tras la conexión a internet o tratar abiertamente el asunto de horarios y de uso del móvil son medidas de prevención frente a posibles problemas futuros. 

			Después de numerosas investigaciones, una de las conclusiones comunes a la que han llegado los estudios es que un elemento básico para que no se desarrollen malos hábitos tecnológicos es educar el autocontrol. Usar este concepto enlazado a la responsabilidad supone un avance importante en la toma de conciencia. Los hijos preadolescentes y adolescentes admiran el concepto de autocontrol porque supone una señal de madurez, manifestación inequívoca de que “ya son adultos”. Concederles el poder de autocensurarse es un buen ejercicio para avanzar en la educación tecnológica. 

			Otra idea recurrente que puede convencerlos: siempre es mejor vivir la vida que transmitirla, tener la experiencia a ser espectador. Ese poder simbólico es importante para los adolescentes, deseosos de ser protagonistas de su propia historia. Las pantallas no dejan de ser un reflejo de lo real, pero no son lo real. Para el recuerdo quedan esas imágenes virales en eventos donde todo el mundo está grabando con su teléfono móvil mientras que las personas de más edad lo viven simplemente mirando. Al final nuestra memoria valora más lo vivido que los archivos almacenados en un dispositivo móvil. Un buen recuerdo aún es mejor que un archivo jpg. 

			La capacidad de autocontrol está relacionada, también, con poder mantener la atención en otras actividades que se desarrollan. Es lo que el profesor y escritor Gregorio Luri denomina el “nuevo coeficiente intelectual”. Educar la atención y, por tanto, también la resistencia a la dispersión de nuestros jóvenes es fundamental para entender su relación con las nuevas tecnologías.    

			Entrenar el autocontrol exige el conocimiento de uno mismo. Como padres, madres y tutores hemos de fomentar esos momentos donde los adolescentes toman conciencia de sus propias fortalezas y debilidades, con el fin de que actúen en consecuencia.




  

			 

			


Capítulo 8

			Acciones preventivas

			Ha llegado el momento de que tratemos acciones concretas que nos benefician en nuestro día a día. Hábitos saludables que nos proporcionan una mejor convivencia con las pantallas y con la tecnología móvil. No son infalibles, pero constituyen buenas prácticas que, en suma, nos ayudan a una mejor convivencia con la tecnología. La mayoría de consejos están socialmente muy bien aceptados y suelen contar con la aprobación de niños y adolescentes, ya que tienen el sentido común cómo guía fundamental. Los repasamos a continuación.

			Dejar de lado el móvil cuando haces deberes 
o estás estudiando

			Parece de Perogrullo, pero muchas veces esto no sucede así. Los adolescentes tienen el móvil cerca mientras se hallan inmersos en otras actividades. En una época con muchas alertas activas, la mensajería instantánea a la orden del día y en la que hemos reducido el tiempo que podemos permanecer realizando una misma actividad, esta es una práctica peligrosa, puesto que no solo interrumpe el proceso de aprendizaje, sino que afecta a nuestra capacidad de atención. Así pues, cuando se inicie el tiempo dedicado a los deberes o al estudio, el móvil debe permanecer en otro emplazamiento físico y solo atenderlo ante situaciones de urgencia.

			Reuniones sociales sin móvil ni otras pantallas 
para facilitar la comunicación

			Cuántas veces hemos visto en películas, o en nuestras mismas familias, momentos de reunión con “espectros ausentes” que atienden a su teléfono móvil. Reuniones reservadas a la familia que terminan desnaturalizándose y bifurcando la realidad, la que sucede en grupo y la que sucede a través de las pantallas. Para evitar estos momentos surrealistas, pero desafortunadamente habituales, lo mejor es concretar un espacio para dejar los dispositivos móviles, fijar un tiempo de desconexión y disfrutar de la reunión como si viviéramos treinta años atrás. Al principio cuesta, pero luego se agradece profundamente.   

			Conocer qué aplicaciones están utilizando tus hijos y con qué fin

			Una de los mejores hábitos que puedes desarrollar con tus hijos es establecer un pacto de transparencia. Que sean ellos quienes te enseñen las aplicaciones que utilizan y te expliquen por qué y para qué, con el fin de que conozcas su realidad. Así tendrás la seguridad de que usan recursos acordes a su edad y que no puedan caer en alguna estafa o consuman material inapropiado. 

			Dominar el nivel de seguridad y privacidad de los dispositivos

			Del mismo modo que conoces las aplicaciones que usan los adolescentes, también cabe conocer las condiciones de seguridad y privacidad del dispositivo, e instalar, si es necesario, herramientas que garanticen las buenas prácticas en este. Antivirus, cortafuegos o antiespías son algunos recursos, aunque las propias aplicaciones suelen permitir manipular sus opciones hasta dar con el nivel de seguridad que se busca. 

			Concienciar sobre el concepto de privacidad 
y el uso consciente de la cámara

			La era del selfie y el boom de las aplicaciones y las redes sociales ha venido acompañada de un sobreuso de la cámara para inmortalizar cualquier momento, por nimio que pueda parecer. Esto conlleva riesgos no solo para la privacidad de la persona que usa el móvil, sino también para el entorno que le rodea. Es importante subrayar la responsabilidad individual que tiene el portador de la cámara no solo consigo mismo, sino con los demás. Además, debemos advertir que las fotografías que subimos a algunas plataformas digitales pasan a ser propiedad de la plataforma, con lo que estamos perdiendo privacidad. Así mismo, mandar fotografías a terceros conlleva un riesgo, pues no controlamos el uso que pueden hacer de ellas. Así pues, hay que evitar un uso indiscriminado de la cámara y abogar por las buenas prácticas. ¿Fotografías? Claro, pero siempre desde la responsabilidad individual, la garantía de la privacidad y la toma de conciencia. Estamos en un mundo con riesgos tecnológicos y muchos brotan en los difusos límites de la privacidad.  

			Fijar límites de uso, tanto en cantidad de horas como en horario

			Los adolescentes deben ser conscientes de cuándo están abusando del uso de la tecnología móvil. Consensuar un límite con respecto al número de horas y al horario en el que pueden usar sus dispositivos es una práctica que fomenta la autoconciencia y la responsabilidad individual. Especial énfasis debemos tener a la hora de fijar límites nocturnos, pues se trata de la franja horaria que más desequilibrios provoca en los adolescentes y que entraña más prácticas de riesgo. 

			Es conveniente educar en que no se usen los dispositivos antes de ir a dormir ni, por supuesto, en la cama, pues esta conducta afectará a nuestra conciliación del sueño. 

			La separación física: cargarlo fuera de la habitación

			Al respecto del espacio físico donde “descansan” los móviles, otra práctica inteligente consiste en situar las zonas de carga fuera del dormitorio y usar por las mañanas un despertador y no el teléfono móvil. Esto evitará la excusa de que el móvil necesita cargarse o de que va a usarse como despertador para tener el dispositivo cerca.

			Se trata de que todas las posibilidades y excusas para acercarse al móvil se reduzcan hasta el mínimo posible, con el fin de limitar su uso. Debemos aprender a vivir físicamente sin el dispositivo, imponer una barrera física. Ya lo decía David Green­­field, profesor clínico asistente de Psiquiatría y fundador del Centro de Internet y Adicción a la Tecnología: “La comodidad es la madre de la adicción: cuanto más rápido se puede obtener algo, más rápida es la intoxicación”.

			Esta distancia física tiene además algunos beneficios asociados muy evidentes: si el móvil se carga o queda fuera de la habitación, nuestra exposición a campos electromagnéticos que­­da reducida de forma considerable. 

			Condicionar el coste del móvil y su mantenimiento 
al buen cumplimiento de las tareas académicas y domésticas

			Es una práctica muy socorrida por padres y madres. Establecer una relación directa entre el coste del terminal y el buen desarrollo de sus tareas en el colegio y en casa. Es decir, asociar el ocio y el disfrute a realizar las obligaciones. No es una técnica digital, sino más bien histórica. Los padres ya dejaban salir a la calle o practicar deportes o ir a la piscina si los resultados académicos eran correctos. En este punto podemos recurrir a la clásica frase que vertebra la historia del superhéroe Spiderman: “Un gran poder conlleva una gran responsabilidad”. Con la tecnología sucede exactamente lo mismo. 

			Convertirse en unos healthy influencers

			Hoy día, unos de los grandes influencers de la vida de los adolescentes son sus padres, sus máximas figuras de autoridad. Por ello, y como ya hemos mencionado a lo largo de este ensayo, realizar prácticas saludables a diario condiciona sus propias prácticas. Salir a la naturaleza, realizar actividades que coope­­ren con su entorno, fomentar el ejercicio físico o una dieta saludable provocarán que los adolescentes interioricen esas conductas. 

			Del mismo modo, recomendar a tus hijos un entorno con personas que promuevan hábitos saludables también redundará en este camino.  

			Proporcionar el móvil lo más tarde posible

			En todo el mundo, los adolescentes suelen recibir un móvil demasiado pronto. Todos los estudios y expertos así lo aseguran. La era de la supracomunicación, la presión social, la seguridad, el uso en ámbitos académicos, la descarga de trabajo y atención que significa para padres, madres y tutores provocan que, desde edades muy tempranas, los adolescentes ya usen este tipo de dispositivos.

			En la medida de lo posible hay que intentar evitar esa precipitación y proporcionarlo cuando los adolescentes ya hayan tomado conciencia y sean capaces de distinguir sus ventajas y riesgos y actuar con la madurez suficiente a la hora de usarlo.   

			Al principio, solo con wifi

			El paso hasta tener un móvil con conexión a internet ha de ser gradual y mediante una toma de conciencia de su enorme importancia simbólica. Los primeros años, a edades más tempranas, basta con que el móvil pueda tener conexión a través de redes wifi y, más tarde, cuando el adolescente haya demostrado un uso adecuado del móvil y haya ganado autonomía, se puede añadir conexión a internet propia. Esto limitará, en sus primeras etapas, el uso de multitud de aplicaciones y páginas webs que tienen como misión “enganchar” al usuario, incidiendo de forma. Asimismo, cabe destacar que los jóvenes suelen aprender rápido a utilizar conexiones de terceros como rúter, ya que cada vez existen más redes wifi abiertas, estables y gratuitas. Pero esta práctica al menos evitará una conexión continua desde el minuto uno.

			Configurar las notificaciones

			El smartphone es un aparato que han diseñado multitud de expertos con la idea de robar tu atención. Una vez gozan de ella, intentan que permanezcas en el espacio digital que visitas, algo en lo que son tremendamente efectivos. Pero el primer paso es captar tu atención. De ahí ese “ping”, ese sonido, esa alerta que ya forma parte de nuestro paisaje social. Las alertas están a la orden del día, interrumpiendo lo que hasta ahora era el orden natural de los acontecimientos. Ahora, basta con que llegue una notificación y el orden de prioridades cambia. La realidad muta.  

			No es un asunto exclusivo de la era digital. Los comercian­­tes siempre han intentado captar nuestra atención. Simplemente, se han trasladado a otra esfera y han mutado hacia nuevos y sofisticados sistemas de atracción. Es lo que Tim Wu llamó, en su ensayo Comerciantes de atención, el auge del ciberanzuelo. 

			El ciberanzuelo de nuestra época, en multitud de ocasiones, son los avisos al móvil. El primer paso para que ahondemos en el ciberespacio. Las aplicaciones de comida rápida o tiendas de ropa, las plataformas de redes sociales, las aplicaciones de noticiarios, etc., todas te mandan notificaciones con información que tienes que saber. Lo que sucede es que la mayoría de informaciones son absolutamente prescindibles y su urgencia es, cuando menos, relativa.

			Una buena práctica para tener un uso racional del móvil es silenciar todas esas notificaciones. Ojo, la gran mayoría están activadas de forma automática cuando bajas la aplicación. Si las acallamos, la última oferta para adquirir un crop top en la tienda online de Zara, las nuevas tendencias en Twitter o el resultado del partido adelantado de esa jornada de Liga ya no interrumpirán nuestra cotidianeidad. 

			En el entorno digital ya existen aplicaciones que regulan el uso de las demás aplicaciones, igual que bloqueadores de publicidad o modos del móvil que reducen las notificaciones. Del mismo modo que existe una voluntad alienadora con el objeto de captar nuestra atención, también hay un importante capital humano que vela por nuestros derechos y libertades, y que se pone manos a la obra para que nuestras costumbres sean más saludables.

			No te fíes de ti mismo. La voluntad no lo es todo

			Aunque nos gusta sentir que somos seres autónomos y elegimos nuestros designios, lo cierto es que el ser humano está sometido a miles de elecciones diarias y, de alguna manera, nuestra voluntad puede ser maleable y estar condicionada por agentes externos. Como venimos diciendo, hay mucha inteligencia colectiva detrás del funcionamiento del móvil, un cúmulo de conocimientos casi inabarcable, y, detrás de cada una de nuestras reacciones, hay un informe de comportamiento de usuario, un equipo de estrategas y una marca explorando cómo puede ser más rentable. Aunque creamos que nuestra voluntad es suficiente para elegir qué hacemos y dejamos de hacer en la red, muchas veces nuestro comportamiento responde a los estudios de la psique humana y a la manera en que nos enfrentamos estadísticamente o científicamente a pequeñas disyuntivas. En la práctica, muchas veces nos conocen mejor de lo que nos conocemos nosotros mismos.

			Es básico autorregularse y establecer reglas rígidas que regulen el uso del móvil. Nuestra voluntad es un aspecto importante, pero puede no ser suficiente. No te fíes únicamente de tu capacidad de resistencia.   

			Autoayuda digital. ¿Por qué? ¿Para qué?

			Muchas veces nuestros propios hábitos de consumo se nos imponen y ni siquiera sabemos por qué. La suma de pequeñas acciones termina conformando nuestro día a día, y nuestra relación con las pantallas, pero pocas veces nos paramos a pensar. ¿Por qué acudimos al móvil? ¿Qué buscamos satisfacer con cada consulta? ¿En qué nos beneficiamos cada vez que chequeamos nuestro terminal? ¿En qué nos perjudica? Tomar autoconciencia es fundamental, transmitir esa autoconciencia, también. La normalidad, finalmente, es una creación propia y no tiene por qué ir condicionada por factores externos. A la hora de hablar con los más jóvenes, es fundamental incidir en que una dependencia excesiva del móvil no trae buenas consecuencias para ellos. Vale la pena incidir en la idea de que son personas más allá de su personalidad digital y que tienen la posibilidad de elegir qué quieren ser al margen de las tendencias sociales y digitales.

			Separa lo importante de la red

			Un ejercicio que contribuye a las buenas prácticas es separar lo importante de las redes sociales, la mensajería instantánea o la conversación en red. Muchas veces, el tono, el lenguaje gestual, la ironía o la broma no se captan en el entorno online y es mejor tratarlo en persona o mediante conversación telefónica. Existen planos indicados para cada tipo de conversación. Volcar lo importante en la red puede ser contraproducente y hace nuestras conversaciones más frías e impersonales. Por eso, es recomendable saber diferenciar las conversaciones y aspectos que resulta mejor tratar de forma presencial, en el mundo de carne y hueso. Educarnos en este aspecto es dar un paso adelante en nuestra educación digital. 

			Estudio del Mobile Customer Journey

			Con el fin de identificar los patrones de uso de un adolescente en relación a la tecnología móvil, es habitual que los expertos estudien el denominado Customer Journey (viaje del cliente) de los adolescentes. Se trata de una herramienta eficaz para que familias, profesionales e incluso ellos mismos comprendan cómo usan el móvil y evalúen dónde se pueden encontrar las prácticas de riesgo y cómo pueden modificar sus conductas. El autoconocimiento es esencial para desarrollar ese autocontrol, uno de los conceptos claves en este ensayo. Si conoces los momentos en los que interactúas con el móvil, más fácilmente podrás identificar cuáles son prescindibles y estudiar cómo crear una alternativa. 

			El día a día en una adolescente de 12-15 años viene a ser parecido a este ejemplo imaginario:




			7:35 h. El móvil es mi despertador. Me levanto y leo los grupos del colegio. Es normal despertarme con algunos mensajes en el grupo, ya que algunos de mis compañeros de clase se quedan despiertos hasta muy tarde y mandan mensajes de madrugada. 




			 

			8:00 h. Si voy al colegio en autobús contesto los wasap mientras escucho algunas de mis listas de música de Spotify. Suelo participar en los tres grupos a los que pertenezco, aunque en algunos más que en otros. En el de mis amigas íntimas es en el que más me gusta hablar.




			8:15 h-8:20 h. Entramos en el instituto, donde el uso del móvil está prohibido. Son solo unas horas, así que lo guardo en la mochila o, a veces, en mi bolsillo, por si voy al baño.




			11:15 h-11:30 h. Llega la hora del recreo y nada más salir consulto el móvil, los chats que compartimos y las cosas que han mandado los amigos. 




			16:30 h. Si no tengo extraescolares, llego a casa y miro el móvil. He pensado en mi actualización de Instagram todo el día, así que la subo. Interactúo con otras cuentas. A veces, miro vídeos en YouTube mientras meriendo. 




			17:30 h. Quedo con Patricia y hacemos unos vídeos en TikTok, ¡esta vez batiremos el récord de visualizaciones!




			18:30 h. Durante el tiempo que hago la tarea, el móvil lo tengo encima de otra mesa. A veces llegan avisos de las redes sociales o los diferentes chats, pero no me importa, lo consultaré al terminar.




			20:00 h. Estamos en el salón de casa, papá y mamá están viendo las noticias y a mí me aburren. Veo algunos vídeos de mis youtubers favoritos mientras, aunque no siempre les presto mucha atención, porque también vamos charlando.




			21:00 h. A la hora de la cena mis padres no me dejan utilizar el móvil y lo dejo en la habitación.




			22:00 h. En la habitación consulto mis chats y luego escucho música en Spotify. Aprovecho para consultar las redes sociales, antes de que mis padres me den las buenas noches y deje fuera de la habitación mi teléfono móvil.




 

			


Capítulo 9

			Los peligros de internet

			Empecemos por lo más básico: conectarse a internet es una fuente de oportunidades… y también de riesgos y amenazas. Es el espacio donde ahora suceden las cosas. Casi cualquier acción que imagines puede estar hoy sucediendo en la red.

			Podemos consultar cualquier información a tiempo real, acerca de cualquier tema del que exista información previa compartida. Internet contribuyó a la desaparición de las enciclopedias y a la inauguración de una nueva forma de informarnos no exenta de riesgos. Al tiempo que ha promovido la accesibilidad y transparencia en organismos oficiales, también ha dado pie a los bulos, las fake news y tergiversaciones de todo tipo, eso cuando no se produce una intoxicación interesada de la información. 

			Del mismo modo que ha cambiado la comunicación, también es el espacio económico más frecuentado de la actualidad. Cientos de millones de transacciones económicas se producen en el ciberespacio, el dinero viene y va a través de diversas aplicaciones y plataformas de intercambio. La era digital ha dado pie a conceptos tan complejos como criptomoneda, blockchain o cartera digital, que pretenden establecer un nuevo statu quo a unos años vista.

			Más allá de la información y la economía, la “vida digital” es el verdadero cambio social de la era de internet. En internet trabajamos cada vez más (el coronavirus ha impulsado y precipitado, según se mire, el cambio), debatimos, charlamos, nos relacionamos, jugamos, nos divertimos y estudiamos. Y como la vida sucede en la red, los delitos también lo hacen. Es inherente al ser humano, la maldad existe ahí donde están las personas, igual que existen la bondad, la amabilidad, la comprensión o el cariño. 

			Podemos concluir que el mal no estaba en internet, sino que llegó a la red como consecuencia de que el ser humano haya trasladado sus hábitos de vida a esta. Igual que ha llegado todo lo bueno de la condición humana, también ha llegado lo malo.

			Sin ánimo de ser alarmistas, los datos del Ministerio del Interior en 2018 desvelaban que se habían producido 2.286 denuncias por ciberdelitos contra niños y niñas. Save the Children España desveló otro dato también preocupante: el 75% de los jóvenes españoles han sufrido algún tipo de violencia a través de internet durante su infancia. Internet, la violencia y la infancia están, pues, íntimamente relacionados; ignorar los datos y ponernos una venda en los ojos no nos servirá de mucho. Como hemos repetido anteriormente, es tan poco práctico prohibir o desconectar a nuestros hijos absolutamente de las tecnologías como ignorar que existen peligros importantes que acechan en la red. Como existen, como están ahí camuflados entre tantas otras prácticas positivas, pedagógicas y divertidas, es necesario educar en el uso de la tecnología móvil.  

			Los datos señalan además que son los propios adolescentes el segundo colectivo que más delitos comete. Un 60% de los más de 3.000 cibercrímenes registrados entre 2011 y 2019 cometidos en su franja de edad se concentraron en las categorías de pornografía de menores, amenazas y descubrimiento y revelación de secretos. Los menores de entre 14 y 17 años fueron el segundo colectivo que más delitos sexuales cometió en 2019 (222), solo por detrás de los cibercriminales de entre 26 y 40 años.

			En condiciones normales, nada debería suceder si nuestras prácticas son saludables, pero, como en la vida, no todo cuanto acontece depende de nosotros y podemos cometer errores que desemboquen en un problema. En ocasiones, por imprudencia, por confianza, por miedo o por desconocimiento, nuestros hijos pueden caer en situaciones indeseables que los hieran o violenten.

			Por desgracia, existen personas enfermas o malintencionadas que se apoyan en el desarrollo tecnológico para aprovecharse de terceros. El mal es inherente al ser humano y la manifestación a través de la tecnología es solo un campo más de acción. La delincuencia se ha convertido en ciberdelincuencia y en una amenaza, y como tal, la sociedad ha ido reaccionando. 

			Un apunte, la ciberdelincuencia tiene un clarísimo factor de género. El informe Violencia viral36 de 2019 señala que un 77% de los detenidos por violencia online son hombres y un 23% mujeres. La ciberviolencia, además, se ceba con las mujeres, principales receptoras de sus prácticas. 

			Con los años, numerosas entidades y personas han desarrollado protocolos y herramientas para hacer frente a estas amenazas. Se han ido creando tipologías de delito y se ha ido comprendiendo su manera de funcionar, al mismo tiempo que se desarrollaban soluciones para todas ellas. La sociedad de la supracomunicación ha generado nuevas amenazas, pero también cuenta con los mecanismos para combatirlas. Hoy en día, podemos acceder a numerosas plataformas y organizaciones especializadas en cada problemática, y obtener la ayuda de expertos en la materia. 

			En el nivel educativo, prácticamente todos los actores del tablero coinciden: es necesaria la formación en las aulas. Advertir al alumnado de los peligros que implican la conexión a internet, y entrenar hábitos saludables y conceptos relacionados con la seguridad en las aulas.

			Pero de poco servirán todas estas acciones si no hay una educación en paralelo en casa, donde los adolescentes desarrollan buena parte de sus comunicaciones a través de los dispositivos móviles. Es importante comprender que, hoy en día, la formación de una persona joven no se puede entender sin educar su relación con las nuevas tecnologías. La educación integral de una persona exige una instrucción tecnológica.

			El móvil es un símbolo de emancipación, de libertad y de madurez. Así lo entiende un adolescente en una etapa de su vida meramente formativa y debe ser respetado por quienes le rodean. Esa concepción puede ser utilizada por sus padres precisamente para concienciar al respecto: porque es un elemento fundamental de tu libertad, también conlleva obligaciones y responsabilidades.    

			Comunicar que existen peligros en internet ante los que tenemos que estar prevenidos no es sencillo. Los adolescentes pueden sentir que exageras en tu consideración del teléfono móvil y que pretendes coartar su libertad. Por eso es necesario que los adultos entrenemos la empatía. Ponerse en el lugar de los jóvenes es, a menudo, una tarea compleja. Hace años ya que pasamos esa etapa de la vida y, para colmo, su adolescencia es incomparable a la nuestra. El mundo ha cambiado en gran medida, se ha tecnificado y es mucho más complejo, es cierto, pero las emociones y los sentimientos se asemejan. Tienen la misma necesidad de aceptación y pertenencia, la misma curiosidad, el mismo afán de crear un universo propio, las mismas dudas, la misma sensación de inseguridad. En lo esencial, son personas en desarrollo, igual que lo fuimos nosotros. A poco que dediquemos tiempo a entender sus inquietudes, las herramientas que usan y cómo se manejan hoy en día los adolescentes, comprobaremos que hay nexos de unión, sentimientos comunes. 

			A partir de ahí podemos construir nuestro clima de confianza, donde el diálogo sea fundamental. Hemos de intentar, en la medida de lo posible, aparcar el reproche, nuestra decepción o nuestras señas evidentes de enfado. La autoridad no se gana mediante medidas coercitivas, gritos ni castigos, sino ejerciendo una autoridad responsable, es decir, tomando medidas correctas, justas y útiles. No en vano “autoridad” deriva del verbo latino augere, que quiere decir ayudar a crecer.

			Precisamente eso es lo que buscamos, ayudar a que los adolescentes sean conscientes de que su libertad y disfrute de las nuevas tecnologías tiene un precio, el de comprender sus amenazas para protegerse de las mismas. Por ello, hemos de transmitirles que los problemas a los que nos enfrentamos tienen consecuencias, y que estas a menudo son graves y pueden llegar a involucrar a la justicia o a las fuerzas de seguridad para solventarlos. No son problemas domésticos ni se pueden banalizar, son asuntos que pueden marcar nuestra adolescencia y, por ello, sin dramas, debemos afrontarlos. 

			Al conversar acerca de estos peligros con nuestros hijos hemos de poner de relieve su importancia y la magnitud de sus consecuencias. Hemos de darle solemnidad a lo que hablamos, pues serán conversaciones providenciales que fijarán pautas de futuro. Y no hay que tomar la parte por el todo ni el todo por la parte. La relación que tienen con los móviles es indescifrable. Cada adolescente es un mundo. 

			Para denunciar cualquier hecho que pudiera resultar delictivo, podemos acudir a tres organizaciones fundamentales: 

			
					Brigada Central de Investigación Tecnológica de la Poli­­cía Nacional. Es la unidad destinada a responder a los retos que plantean las nuevas formas de delincuencia. Su misión consiste en obtener pruebas, perseguir a los delincuentes y poner a unas y otros a disposición judicial. Sus herramientas son la formación continua de los investigadores, la colaboración de las más punteras instituciones públicas y privadas, la participación activa en los foros internacionales de cooperación policial y la colaboración ciudadana. 

					Grupo de Delitos Telemáticos de la Guardia Civil. Fue creado con el fin de dar respuesta a todos aquellos delitos que se cometen a través de internet. Con el tiempo han comenzado a actuar también en el ámbito del fomento de un uso seguro de las nuevas tecnologías, desarrollando una labor preventiva que sirve para minimizar el impacto de la delincuencia.

					Agencia Española de Protección de Datos. Es el organismo público encargado de velar por el cumplimiento de la Ley Orgánica de Protección de Datos de Carácter Personal en España. En los últimos años destaca por impulsar campañas de concienciación entre la juventud acerca de ciberacoso, grooming, sextorsión y delitos de índole similar.






			
			


Capítulo 10

			Redes sociales: la generación Like 

			¿Son las redes sociales un peligro? Antes de juzgarlas o dejarse llevar por prejuicios, hay que comprender su funcionamiento y el impacto que han tenido en la vida cotidiana. Si bien es verdad que mantienen a muchas personas pegadas a las pantallas, no es menos cierto que cientos de miles de personas en todo el mundo mantienen relaciones afectivas, conocen las novedades de las vidas de los demás e interactúan entre sí gracias a diferentes aplicaciones, cuyo punto de inflexión se puede ver dramatizado en la película La red social (2010), la historia, pasada por Hollywood, de Mark Zuckerberg, creador de Facebook.

			Como todo en la vida, que sea un peligro o no depende de su uso y/o abuso. Las características propias de una relación en la red, en la que se puede guardar el anonimato, conllevan que en determinadas situaciones las relaciones digitales puedan no efectuarse de igual a igual, con su consiguiente riesgo. También la propia conducta. No somos impermeables a las interacciones digitales, igual que no lo somos en la vida más allá de la fibra.  

			En esencia, las redes sociales son una herramienta comunicativa en la que se interactúa con contactos de una comunidad más o menos controlada y un pasatiempo divertido que no tiene por qué conllevar otros problemas. 

			Pero cabe reflexionar sobre quiénes están detrás de ellas. Las redes sociales están estructuradas para que pases tiempo dentro de la plataforma. Hay cientos de profesionales detrás. Las interacciones forman parte de su idiosincrasia. Su objetivo es que uses mucho tiempo la plataforma, para que las marcas quieran figurar en ella con el fin de venderte sus productos y, finalmente, monetizar su negocio.

			Mark Zuckerberg, propietario, aparte de Facebook, de Instagram y WhatsApp, tres de las redes sociales de mayor éxito social, alberga una fortuna de 66,4 miles de millones de dólares. Hay un imperio económico cuya subsistencia depende del comportamiento del usuario.  

			Para conseguir enganchar a su comunidad, los likes se vuelven sumamente importantes. Las publicaciones con más likes, más interacciones, más engagement se destacan más en la red y poner en valor cada clic. Por eso nuestros adolescentes quieren que sus publicaciones sean bien valoradas y obtengan muchos likes, corazones o recomendaciones. La necesidad de respuesta puede ser contraproducente para nuestros hijos. La falta de interacciones puede derivar en inseguridad y baja autoestima. No es raro encontrar, entre adolescentes y adultos, competiciones de likes y carreras por obtener el mayor número de interacciones. 

			La multitud de ellos provoca narcisismo y una percepción equivocada de la realidad: a más likes, más gustas. Tanto tienes, tanto vales. La popularidad y el reconocimiento, o el dinero, se encuentran ya a golpe de clic, suceden de forma veloz y son muy tentadores para muchos jóvenes. El propio funcionamiento de las redes sociales termina distorsionando la escala de valores de los adolescentes, haciéndoles tomar por un asunto de vital trascendencia e importancia algo que realmente no lo es.

			Esta consideración popular obliga a nuestros adolescentes a buscar la aceptación a través de las redes sociales. Y esto puede ocasionar percances con respecto a su seguridad y privacidad. Dicho de otra forma, pueden verter contenido inapropiado en la red del que luego se arrepientan. 

			Para evitar esta tiranía de la inmediatez, los padres han de tratar de educar poniendo en valor los planes a medio y largo plazo, y destacando la necesidad de constancia, esfuerzo y dedicación a la hora de conseguir cualquier objetivo vital. Por más que lo digan las redes, el éxito artificial e inmediato no existe. 

			En La gran adicción. ¿Cómo sobrevivir sin internet y no aislarse del mundo?, el doctor en Filosofía Enric Puig37 proporciona una de las claves: “La sensación de felicidad que puede conllevar la hiperconexión es un espejismo, y construir la identidad a partir de la respuesta en redes provoca un círculo vicioso de dependencia que puede llegar a suponer cuadros de ansiedad y depresión”.  

			De tal manera, hay que fomentar la despantallización de los placeres cotidianos. Como señala en su blog el humanista digital Alberto Chinchilla, fundador de la consultora be shared: “Pensemos más en saborear, tocar, escuchar, ver y oler antes de ‘pantallizar’ aquellos placeres de la vida”.

			La importancia del like ha provocado que muchos expertos ya se refieran a la generación surgida en 1994 como la generación like. Un poco injusto, porque cabe preguntarse si no estamos dirigiéndonos más bien a la sociedad like. 

			Cada día se producen más de 4.000 millones de likes en Instagram, una red social que genera adicción en multitud de adolescentes. El like se ha convertido en una especie de bitcóin emocional, que refuerza la autoestima y conlleva la aceptación social de las personas que usan la plataforma. Atendiendo al informe Menores e internet: la asignatura pendiente de los padres españoles38, elaborado por Qustodio, los jóvenes de entre 12 y 17 años ya prefieren usar Instagram a ver películas, series o jugar con la videoconsola.  

			Las consecuencias de esta adicción al like han provocado algo más que ansiedad, depresión o estrés en adolescentes, y se han dado casos —puntuales pero significativos— de suicidios o autolesiones derivados de la denominada “dictadura del like”. Por ello, ya existen versiones de prueba de las mismas plataformas sin likes, con el objeto de que no determinen los comportamientos de los más jóvenes. 

			Respecto al tipo de contenido, Laura Cuesta, profesora de Estrategia Digital y Social Media en la Universidad Camilo José Cela, relataba que a su hija le habló de la teoría de los 1039 para concienciar en torno a las fotografías que publicaba en las redes sociales. 

			La regla era muy básica y suponía la medida más directa y efectiva contra los contenidos inapropiados, la autocensura: antes de publicar una foto, tendría que pensar qué sentiría al ver esa foto a las 10 horas de verla publicada; luego, a los 10 días; después, a los 10 meses; y, finalmente, a los 10 años. Si no se avergonzaba de ello, no habría problema.  

			Otra desviación de la conducta que sucede cada vez más en el ámbito digital es el denominado sadfishing: confesar un problema de manera exagerada para causar pena y posterior simpatía en los demás. Una práctica que se está viendo cada vez más entre adolescentes, que engrandecen sus problemas para así obtener la atención y el cuidado de los miembros de su comunidad digital. Este aspecto ha sido heredado de algunas celebridades que usaron sus redes sociales a modo de confesionario, con el consiguiente efecto eco entre sus legiones de fanes.

			Cyberbullying o ciberacoso 

			De entre todos los términos que vamos a tratar, y sin menospreciar al resto, este ha adquirido una mayor trascendencia social. Y no por una cuestión azarosa, lo es porque constituye un problema grave para multitud de familias, niños y niñas, y porque está marcando la vida de muchas personas de forma irremediable. El ciberacoso es uno de los grandes problemas de nuestra educación y, por ende, de nuestra sociedad. Conviene prestarle atención, dedicarle recursos y defenderse contra esta plaga que causa tanto dolor.  

			El ciberacoso se puede definir como una conducta agresiva e intencional adoptada por un individuo o un grupo sobre una víctima que no puede defenderse por sí misma, repetida de forma frecuente en el tiempo y que se lleva a cabo mediante el uso de dispositivos electrónicos. Para ser considerado como tal, eso sí, tiene dos preceptos clave: debe darse entre niños y jóvenes iguales, que comparten el mismo contexto social, aunque presenta un desequilibrio de poder dentro del funcionamiento del mismo. Y no participarán personas adultas, ni tendrá una connotación sexual, ya que entonces estaríamos hablando de otra tipología de delito. 

			Por otro lado, el ciberacoso supera al acoso escolar en el sentido de que tiene sus campos abiertos las 24 horas del día durante los siete días de la semana. La persona o personas que realizan el acoso pueden hacerlo durante horario escolar o fuera de la escuela.  

			El Observatorio INTECO40, dedicado a estudiar nuestra relación con las nuevas tecnologías de la información y la comunicación (TIC) define el cyberbullying como el acoso entre iguales en el entorno TIC, e incluye entre ellas actuaciones de chantaje, vejaciones e insultos de niños a otros niños. Las más habituales:

			
					Crear perfiles falsos para ridiculizar, acosar o desvelar información privada en torno a la vida de la víctima. Otra modalidad es crear un perfil falso con el objeto de suplantar la identidad de la persona, haciéndose pasar por ella.

					El trolling, es decir, interactuar en redes sociales insultando o menospreciando a la víctima con el objeto de que reaccione de manera violenta. 

					Recibir e-mails, SMS o mensajes privados en redes so­­ciales intimidatorios o amenazantes. Normalmente, usan identidades anónimas para efectuar estas acciones.

					Propagar rumores por internet con el fin de perjudicar a la víctima.

					Hackear las redes sociales o el correo electrónico para acceder a información confidencial, y hacerse pasar por la víctima con el fin de provocarle un perjuicio. En algunas publicaciones se denomina fraping41.

					Colgar en las redes información, fotos o memes de la víctima con el fin de ridiculizarla. Esta acción habitual­­mente conlleva un paso previo: ganarse la confianza de la víctima para hacerse con ese tipo de material sen­­sible. 

					Búsqueda mediante todo tipo de acciones de la exclusión pública de grupos compartidos. Muchas veces, los ciberacosadores tienen como objetivo la expulsión de la víctima de un grupo que comparten con más personas, y no ahorran en recursos para lograr sus intenciones. 

					Happy slapping42 es un término de nueva creación y re­­ciente impacto entre nuestros adolescentes. Significa “bofetada feliz”, y consiste en la grabación de una agresión física, verbal o sexual hacia una persona que posteriormente se difunde en la red. En el 61% de los casos se trata de amigos o compañeros.

			

			Capítulo aparte merece hablar del sharenting, la costumbre de algunos padres de compartir contenido en la red donde los hijos son los protagonistas. Algunos, incluso, recrean su personalidad en la red, creando perfiles que simulan la voz o la personalidad de sus hijos, lo que es, a su modo, una forma de suplantación de identidad. En este caso, aunque no supone violencia directa, hay que tener en cuenta que, en el momento en que se comparte contenido en redes sociales, este está a disposición de los navegantes y puede ser utilizado por terceros. 

			Es necesario comprender que el cyberbullying tiene un impacto social que ha alertado a la comunidad educativa y a padres y madres en todo el mundo. No es una problemática menor. Unicef hizo públicos a finales de 2019 los datos acumulados por la herramienta de participación infantil U-Report: más de un tercio de los jóvenes de 30 países sostenían que habían sido víctimas de acosos en la red y uno de cada cinco había faltado a la escuela debido a situaciones de ciberacoso y violencia. Según Parry Aftab43, directora ejecutiva de la red mundial de protección infantil wiredsafety.org, es el principal riesgo que tienen los niños cuando acceden a internet. En un estudio de la Universidad Politécnica de Madrid44, los profesores señalaban que era su principal preocupación en el 95% de los casos. 

			La encuesta desvelaba que eran las redes sociales de uso frecuente las plataformas más utilizadas para ejercer el ciberacoso, Instagram, Snapchat, Twitter o Facebook, aunque también puede suceder en juegos online como Minecraft o Fortnite, o mediante comentarios en un blog personal. Los contextos en los que se produce este ciberacoso son muy variados y muchas veces la persona o personas que lo cometen no son conscientes de la gravedad de sus actos. 

			El mundo tecnológico, como no podía ser de otra manera, se ha puesto manos a la obra para crear aplicaciones antiacoso. Algunos nombres de aplicaciones y programas destacados son Andrea, B-Resol, Parental Click o Appvise, pero la herramienta más eficaz, sin duda, es acción social y la pedagogía pública, cuyo impacto en los grupos y en las conciencias de sus integrantes es efectivo. La unión de todas las voces profesionales en esa dirección, capaces de transformar en cómplices a los miembros de la comunidad educativa, es esencial para la prevención y una detección precoz de los casos.


 

			 

			


Capítulo 11

			Grooming o ciberembaucamiento

			Seguro que, en alguna ocasión, habéis escuchado a un adolescente contar alguna experiencia en su círculo cercano acerca de personas que, en el ámbito de internet, se hacen pasar por otras. Esas identidades falsas o fantasmas han ido derivando en el ciberespacio en prácticas perniciosas, que solo se han podido parar con la ley en la mano. 

			Entre esas prácticas, una de las más extremas es el grooming, también denominado “engaño pederasta”, del inglés to groom, es decir, “acicalar”. Se trata del término empleado para describir la conducta y las acciones que realiza un adulto para ganarse la confianza de una persona menor de edad y establecer vínculos emocionales con el fin de abusar sexualmente de ella.

			Para la puesta en práctica de estos comportamientos, la conexión a internet juega un papel muy importante. Las redes sociales son las plataformas preferidas en el ámbito online para iniciar el contacto con sus víctimas. El groomer cuenta con conocimiento tecnológico para hacer realidad sus propósitos, pues salvaguarda su identidad y juega con ventaja respecto al menor. Se ha estudiado que es una práctica habitual que se haga pasar por un menor de edad o adquiera otras identidades para llevar a cabo sus planes.

			Pero, aunque pueden actuar globalmente, la cercanía es un factor fundamental. El 90% de los groomers, según las estadísticas de la Sociedad Nacional para la Prevención de la Crueldad contra los Niños45 (NSPCC, por sus siglas en inglés), conocía a la persona a la que agredía. Los groomers dedican mucho tiempo hasta conseguir intimidar a su víctima; es un proceso lento, en goteo, en el que primero inician un acercamiento y poco a poco van ganándose la confianza de su víctima.

			Para prevenirse del grooming, los padres y madres han de trabajar en dos ámbitos en paralelo. La educación del uso del móvil por parte de sus hijos y la propia educación digital de los padres. Deben informarse para estar prevenidos. Además, resulta de enorme importancia fomentar que la comunicación sea fluida entre miembros de la familia y podamos hablar con cercanía y confianza. Muchas veces la persona que pide ayuda no es directamente la víctima.

			Un estudio de 2017 de la Universidad Autónoma de Madrid, que analizaba la experiencia de presidiarios que habían realizado grooming, revelaba que las principales estrategias de manipulación utilizadas por los agresores fueron el engaño, la corrupción (por ejemplo, ofrecer dinero o regalos a los menores a cambio de sexo), la implicación emocional del menor y la agresión. Todas ellas se pueden llevar a cabo desde la red.

			Detectar un caso de grooming es complejo y, en ocasiones, los padres pueden confundirlo con alguna crisis personal, apatía, desgana, crisis emocional o desafección por parte de sus hijos. Hay algunos comportamientos reiterados que pueden alertar de que sus hijos están siendo víctimas de esa práctica. El más obvio es el retraimiento social. Tiene algunos síntomas universales que se han observado en las víctimas: cambian la manera de relacionarse, no hablan tanto como antes, les cuesta comunicarse, tienen arrebatos violentos, dan la sensación de sentirse incómodos en todo momento, rehúyen la mirada, su lenguaje gestual simula el de un animal metido en un caparazón o andan con la cabeza gacha. También pueden manifestarse síntomas psicosomáticos como pueden ser mareos, ataques de ansiedad, lesiones físicas leves o diarreas persistentes.   

			Por otro lado, están los aspectos de carácter social, como el hecho de tener miedo a salir de casa, tender a la reclusión, que se oculten para usar el móvil o eviten el trato con adultos.  

			Por ello, hay numerosas webs que proporcionan medidas para prevenir, afrontar e intervenir cada caso de grooming. El siguiente texto, escrito en 2011 por Jorge Flores, fundador de Pantallas Amigas, ha servido de guía para muchas personas afectadas por la práctica del grooming.

			TRES FASES Y DIEZ CLAVES PARA LUCHAR 
CONTRA EL ACOSO SEXUAL EN LA RED46




			Prevención

			Evitar la obtención del elemento de fuerza por parte del depredador. Si se evita que el depredador obtenga el elemento de fuerza con el que iniciar el chantaje, el acoso es inviable. Para ello es recomendable:

			
					No proporcionar imágenes o informaciones comprometedoras (elemento de fuerza) a nadie ni situar las mismas accesibles a terceros. Se ha de pensar que algo sin importancia en un determinado ámbito o momento puede cobrarla en otro contexto.

					Evitar el robo de ese elemento de fuerza, para lo cual se deben preservar la seguridad del equipo informático y la confidencialidad de las contraseñas.

					Mantener una actitud proactiva respecto a la privacidad, lo que implica prestar atención permanente a este aspecto y, en especial, al manejo que las demás personas hacen de las imágenes e informaciones propias.

			

			Afrontamiento

			Tomar conciencia de la realidad y magnitud de la situación. Cuando se comienza a recibir amenazas e intimidaciones es importante:

			
					No ceder al chantaje en ningún caso, puesto que ello supone aumentar la posición de fuerza del chantajista dotándole de un mayor número de elementos, como pueden ser nuevas imágenes o vídeos eróticos o pornográficos.

					Pedir ayuda. Se trata de una situación nueva y delicada que conlleva gran estrés emocional. Contar con el apoyo de una persona adulta de confianza es fundamental. Aportará serenidad y una perspectiva distinta.

					Evaluar la certeza de la posesión por parte del depredador de los elementos con los que se formula la amenaza y las posibilidades reales de que esta se lleve a término, así como las consecuencias para las partes. Mantener la cabeza fría es tan difícil como importante.

					Limitar la capacidad de acción del acosador. Puede que haya conseguido acceso al equipo o posea las claves personales. En previsión de ello:–	Realizar una revisión total para evitar el malware del equipo y cambiar luego las claves de acceso.
–	Revisar y reducir las listas de contactos, así como la configuración de las opciones de privacidad de las redes sociales.
–	En ocasiones, puede ser acertado cambiar de perfil o incluso de ámbito de relación en la red (bien sea una red social, un juego online multijugador…).


			

			Intervención

			Las situaciones de acecho sexual rara vez terminan por sí mismas, siendo habitual la reincidencia en el acoso incluso en momentos muy distantes en el tiempo. Es preciso no bajar la guardia y llegar hasta el final, para lo cual es conveniente:

			
					Analizar en qué ilegalidades ha incurrido el acosador y cuáles pueden ser probadas. Puede ser inviable probar que el depredador dispone de ciertas imágenes o informaciones o que las ha hecho públicas. También puede ocurrir que no se pueda demostrar que esas imágenes fueron obtenidas por la fuerza o mediante engaño o incluso que se han recibido amenazas. Por todo ello, conviene saber en qué actos ilícitos ha incurrido o incurre el depredador, porque ello ha­­bilita la vía legal.

					Buscar y recopilar las pruebas de la actividad delictiva: capturas de pantalla, conversaciones, mensajes… Todo aquello que pueda demostrar las acciones del depredador o dar pistas sobre su paradero o modo de actuar será de gran utilidad tanto a efectos de investigación como probatorios. Se debe tener presente no vulnerar la ley en este recorrido.

					Formular una denuncia. Con un adecuado análisis de la situación y elementos de prueba que ayuden a la investigación, el hecho ha de ser puesto en conocimiento de las Fuerzas y Cuerpos de Seguridad del Estado, con independencia de que el acecho haya o no remitido.

			

			En conversación con Jose Serralvo, autor de El niño que se desnudó delante de una webcam, una novela que indaga en el abuso sexual a menores a través de la red, me proporcionó una clave que consideraba esencial en lo que implica el sexo a través de inter­­net para los adolescentes, cuando un adulto entra en la ecuación:

			Podría decirse que, desde mi perspectiva, la base de la novela es el hecho de que un menor que tiene sexo por internet con un adulto es, casi siempre, una víctima. Todo con muchos matices. No es lo mismo una jovencita de 16 que se pone a masturbarse con un tipo de 19 que le gusta, que el niño o la niña de 12 o 13 años que empieza a tener sexo por internet con adultos de 40, sin saber muy bien qué está haciendo. Y no es que crea que un niño o una niña de 12 o 13 años nunca sepa lo que está haciendo. Es posible que lo sepa, al menos en parte. Es posible que el menor sepa que él/ella estaba excitado/a y que está excitando a un adulto al otro lado de la pantalla. Lo que creo que no sabe es qué implicaciones va a tener esa relación virtual en su desarrollo. En el desarrollo de su sexualidad. En su salud mental. En sus valores morales.

			Lo que dice Serralvo se empareja con una de las novelas más exitosas en Francia en 2020, El consentimiento, de Vanessa Springora. La autora narra en su novela la “ceguera” del mundo intelectual francés, que toleró e incluso defendió las relaciones sexuales de adultos con menores, como la que relata en su primer libro, un ejercicio autobiográfico sobre su relación a los 14 años con el escritor Gabriel Matznef, de 50. En ambos casos el foco es la relación desigual entre el menor y el adulto, su indefensión y, a menudo, los fallos existentes en el sistema que protege a los menores. “Hubo un fallo de todas las instituciones: escolar, policial, hospitalaria…”, comentaba la autora en una entrevista.
Por otro lado, en España y en muchos otros países, nos enfrentamos a un dilema con poca repercusión en los organismos públicos y pésima prensa entre la opinión pública. Nos tomamos la pederastia como un asunto irresoluble y los pederastas reciben todo el peso de la ley y un desprecio social a menudo irreversible, su castigo es durísimo y sus opciones de reinserción social son casi nulas. 

			Ni hay medios disponibles ni se investiga con convicción en desarrollar tratamientos eficaces, y muchos ni siquiera creen que haya cura o existan acciones preventivas con un efecto real en las personas que lo practican. Ni tan siquiera se sabe diferenciar muchas veces entre pederastia y pedofilia. Pese a ser un tema doloroso para tantas familias, la solución pasa por afrontarlo de cara, con el peso del conocimiento, la ley y la ciencia; pero hoy lo enfrentamos solo de forma punitiva, dejando de lado el valor que las experiencias y el conocimiento podrían dar de cara a evitar casos futuros.




 

			


Capítulo 12

			Sexting

			Ya sea a través de historias que nos han contado o a partir de otras que hemos vivido en nuestro propio entorno, a películas o a los informativos, cualquier adulto conoce lo atractiva que es la relación entre los móviles y el sexo para los adolescentes, y los peligros que ello conlleva. Es, por tanto, hora de hablar de sexting y todo lo que se deriva del concepto.

			La palabra sexting es un acrónimo procedente del inglés formado por las palabras sex (sexo) y texting (escribir mensajes). Podemos deducir, entonces, de qué se trata. Consiste en enviar textos, fotografías, vídeos o mensajes de contenido sexual y erótico personal a través de dispositivos tecnológicos, ya sea utilizando aplicaciones de mensajería instantánea, redes sociales, correo electrónico u otra herramienta de comunicación. En algunos casos se conoce a las grabaciones por webcam con el fin de difundirlas posteriormente a través del correo electrónico o la red como sex-casting47.  

			Históricamente, podemos decir que esta práctica nació con el boom de los SMS, sobre todo en países anglosajones, pero la evolución tecnológica ha hecho que mute hacia el contenido mixto, con fotografías, vídeos y textos. Por así decirlo, el sexting ha evolucionado a la par que los dispositivos electrónicos con conexión a internet. Los móviles con cámara han sido clave en su globalización y su práctica generalizada.

			En la mayoría de casos, el contenido es generado por las mismas personas que poseen el terminal y son ellas las que lo envían a la red, pero los avances tecnológicos han propiciado que los contenidos puedan robarse y luego viralizarse, con la consecuente pérdida de control por parte de los usuarios. Perder el control significa, obviamente, perder el dominio de la propia intimidad. 

			¿Por qué lo hacen? En general, para flirtear con otras personas (en el marco de una relación sentimental), por diversión, por la necesidad de agradar o de autoaceptación y para sentirse bien. La adolescencia es una época en la que las personas buscan “encajar en el mundo” y construir una idea propia de sí mismos. A veces, incluso, ni siquiera son conscientes de la carga erótica de los contenidos que han generado. 

			Nosotros, los adultos, también vivimos nuestra adolescencia y sentimos atracción y fascinación por lo prohibido, aunque fuera en otro contexto. Desde esa posición de empatía debemos trabajar el rol de confidente sobre los asuntos importantes. Para ello, es importante ser percibido como una figura que ampara y apoya, que protege y ofrece soluciones, no que penaliza o castiga. Y esto pasa también por asumir algunas de sus prácticas como propias de esta generación, por mucho que se hayan tratado sus riesgos de forma previa. 

			Sea como sea, la práctica habitual del sexting entre adolescentes pone de manifiesto la necesidad de una cultura de la privacidad y de la seguridad, conceptos íntimamente relacionados. 

			La autoconciencia de ser nativos digitales muchas veces puede jugar en su contra. Un exceso de confianza con las herramientas hace que asuman actividades de riesgo en la red. Es un tema del que merece la pena hablar. Por mucho que sepan de tecnología, no saben todo de la vida, pues carecen de la experiencia que un adulto sí tiene. Por eso, hay muchas voces que critican el término tan extendido de “nativos digitales”, casi una coletilla del sector de las comunicaciones. Nadie nace aprendido. Y no les falta razón, cualquier hábito social es adquirido.  

			Pese a que sería lógico pensar que el sexting es una práctica casi reservada a los adultos, lo cierto es que es habitual entre menores. Según un estudio de 2018 de JAMA Pediatrics48, con 110.380 participantes, hasta el 14,8% de jóvenes ha enviado alguna vez contenido de carácter sexual a otras personas y hasta el 27,4% lo ha recibido. La edad promedio de los jóvenes que lo practicaban era de entre 15 y 16 años, siendo el móvil el dispositivo predilecto para enviar este tipo de mensajes. El informe de la Universidad Autónoma de Madrid “Sexting entre adolescentes españoles: prevalencia y asociación con variables de personalidad”49, lo situaba ya en uno de cada tres jóvenes. 

			Según el psicólogo Sheri Madigan, “el sexting se está convirtiendo en un componente normativo del comportamiento y desarrollo sexual de los adolescentes”. En ese sentido, Eliza­­beth Englander, directora del Centro de Reducción de Agresión de Massachusetts en la Universidad Estatal de Bridgewater, ponía el acento en que los padres asuman su normalización y actúen en consecuencia a la hora de abordarlo y entenderlo. Quieran o no, el sexting está ahí afuera, es algo más que frecuente y forma parte del día a día de los adolescentes. “Puede ser útil que los padres piensen en el sexting igual que piensan en el sexo”, comentaba.

			La abstinencia nunca funcionó con los adolescentes, privarles del dispositivo móvil o ignorar la existencia del sexting solo puede causar que se realice en más ocasiones y de peor manera. En el 92% de las ocasiones, las fotografías que se envían por esta práctica son vistas por personas distintas a las que fueron enviadas.

			En un artículo para Journal of Adolescent Health, Justin Patchin50, profesor de Justicia Penal en la Universidad de Wisconsin-Eau Claure, reflexionaba al respecto de la normalización. Si los adolescentes van a practicar sexting porque ya forma parte de su modo de vida y es difícil revertirlo, deberíamos proporcionarles estrategias para que lo lleven a cabo con el mínimo riesgo posible. 

			En España, la reforma del código penal de 2015 elevó el sexting a la categoría de delito, cuando la difusión del material lo hace otra persona sin consentimiento de la misma. Es decir, si alguna persona divulga o emite de imágenes de contenido sexual sin el consentimiento de la víctima, aunque la imagen o vídeo se hubiera tomado originariamente con su consentimiento, está cometiendo un delito y es penable. Esto hay que tenerlo muy en cuenta porque, si alguna persona contribuye a la difusión de un contenido, aunque no lo haya creado o no haya sido la primera en difundirlo, está incurriendo en un delito con penas desde seis meses hasta dos años de cárcel51, si el origen del contenido fue ilícito, y entre uno y tres años de cárcel si el origen fue ilícito. En 2019 se contabilizaron en España 860 denuncias por sexting, un 46% más que el año precedente.

			Si padres, madres o tutores conocen la existencia de fotografías, vídeos o audios de contenido sexual o violento que circulan por internet sin el consentimiento de las personas afectadas, pueden solicitar su retirada en el canal prioritario de la Agencia Española de Protección de Datos (AEPD) puesto en marcha por el Gobierno de España, que se encarga de evaluar cada caso y proceder a su retirada.

			Para concienciar al respecto, la AEPD creó y difundió el hashtag #puedespararlo52, en el que todas las personas que lo consideren oportuno pueden unirse a una campaña contra la difusión en internet de material sexual o violento sin el consentimiento de las personas involucradas. La idea de utilizar los códigos de difusión de las redes sociales para concienciar a las comunidades digitales tuvo una notable repercusión en el ámbito online. La concienciación, eso sí, más allá de las acciones virales que puedan llegar al gran público, exige de una intensa labor colectiva recurrente y de carácter transversal. Un compromiso a medio y largo plazo. 

			Y es que, tanto para el sexting como para el bullying y para casos de extorsión, fraude o de linchamientos digitales, cabe aludir a esa mayoría silenciosa que, por miedo, comodidad o por simple dejadez, mira hacia otro lado cuando presencia en la red este tipo de casos. La inacción es una forma de complicidad y también es necesario concienciar acerca de la existencia de conductas reprochables al conocer información que debería estar en manos de las autoridades competentes.




   

			


Capítulo 13

			¿Cómo afrontar una charla en la que sospechas que algo está sucediendo? 

			Aunque, quizá, la mejor herramienta para una charla de estas características sea el sentido común, también es cierto que a los padres les surgen muchas dudas sobre cómo afrontarla y cuál es el mejor camino para iniciar una conversación. Al tratarse de un asunto muy sensible, acudí a una especialista en este campo. 

			Zenaida Aguilar, responsable del Área de Infantil del Instituto Carl Rogers53, asegura que la principal misión de los padres a la hora de abordar una conversación, cuando sospechen que existe algún caso de ciberacoso, grooming, sexting o incluso estafa, es trabajar la empatía.

			La manera de acercarse al hijo o hija será fundamental. En este momento, los detalles son de gran importancia. Para saber cómo se está sintiendo, qué le lleva a una situación de incomunicación, lo primero es preguntarnos a nosotros mismos cómo se puede sentir. Ponernos en la piel del otro. ¿Qué le ha llevado a una situación de incomunicación ante un posible problema? No debe ser nada sencillo lidiar con el pudor, la culpa y la angustia existencial en un momento así. Por tanto, debemos intentar ponernos en su piel, ser cautelosos, sensibles y tolerantes.

			En la conversación que mantengamos no caben los reproches, ni sentirnos presos de la ira, la rabia o la frustración por lo que podamos encontrarnos. Es comprensible que los padres o tutores sientan un gran desconcierto cuando descubren que su hijo o hija está sufriendo un episodio de estas características. A menudo, hay progenitores que niegan la existencia de un problema porque no se creen que sus hijos o hijas se puedan ver involucrados y sean víctimas o realicen actos controvertidos. Pero es importante asumir que cualquier persona está expuesta a estos riesgos y que todas las familias pasan por momentos difíciles que exigen diálogo y ayuda mutua.

			Si su hijo o hija practica ciberacoso hacia otra persona, algo le ha llevado a realizarlo: la necesidad de mostrar poder, de aceptación social, de reconocimiento por parte de terceros, de llamar la atención, etc. Del mismo modo que las personas que sufren acoso, también tienen carencias afectivas que los llevan a expresarse a través de la violencia.

			Habiendo trabajado previamente los padres nuestro aspecto psicológico —cómo vamos a afrontar esta charla, qué pretendemos y con qué ayuda contamos—, podremos abordarla con más garantías. 

			Elija un momento del día donde su hijo o hija se encuentre en un entorno confortable, en calma y con confianza. Intente mantener una conversación cercana, lo más de igual a igual posible. Muéstrele cariño y comprensión. Es positivo que analicemos qué persona puede iniciar el primer contacto de la mejor manera con nuestro hijo o hija cuando queremos que hable acerca de un problema. Si se trata del padre, de la madre, de algún familiar muy cercano o quizá alguno de sus hermanos, estas son las personas por las que nuestro hijo o hija siente más apego y pueden charlar abiertamente. Del mismo modo, ante un caso complicado que se perpetúe en el tiempo, tenemos que controlar bien el entorno y que no salga de un círculo reducido. La intimidad de las personas afectadas está en juego.

			Al comenzar la conversación, es positivo comenzar con naturalidad, sin excesiva solemnidad, siempre de forma constructiva: “Cariño, mira, he visto esto, me he preocupado un poco”. Debemos dejar espacio para que sean ellos mismos quienes expresen su problema y lo sitúen en el contexto en el que se está desarrollando. No hay que dar nada por hecho, sino tener los ojos y los oídos bien abiertos para entender qué está sucediendo. Es importante que ellos mismos expresen su relato de lo que está ocurriendo para entender bien su contexto.

			Muchas veces, ni siquiera perciben la gravedad de lo que ocurre. Muchos ejercicios de ciberacoso o sexting son percibidos como simples juegos o comentarios, cuando su incidencia psicológica o social puede ser muy perjudicial para esa misma persona o para terceros.

			Si este tipo de conversación iniciática se siente como un juicio, un reproche o un castigo, la reacción natural de los hijos e hijas será autoprotegerse, negar la mayor y retardar la socialización del problema. Muchas veces se disocian y optan por crearse espacios de confort en solitario (con juegos o aplicaciones que les ayuden a evadirse de la realidad). 

			Si la familia se encuentra emocionalmente muy implicada y no termina de controlar sus emociones a la hora de afrontarlo, siempre puede acudir a un profesional. Los profesionales están plenamente capacitados para conversar con niños y un buen terapeuta suele dar con la tecla adecuada. Pedir ayuda profesional no es ni una derrota ni una deshonra, es una herramienta más para ayudarnos a solucionar un problema. El acompañamiento terapéutico será esencial para que nuestros hijos e hijas no arrastren ningún trauma.

			Otros de los aspectos que comentamos en nuestra conversación es la relación con la privacidad del menor. Es necesario concienciarles de que hay que fijar unos límites en el uso de la tecnología. Esos límites hay que fijarlos con ellos delante, se les ha de hacer partícipes de sus propias reglas. Y explicarles bien cuáles son las prácticas de riesgo y por qué. Si ha llegado la hora de establecer alguna medida extraordinaria de control, si hay que revisar alguna aplicación, tenemos que explicar de manera pedagógica por qué se hace y hacerles ver los riesgos que implica.

			Finalmente, está bien incorporar lo que hemos aprendido a nuestra rutina y cambiar lo que sea necesario en nuestra conducta. Es importante ver que una situación extraordinaria tiene sus consecuencias y afecta a nuestros hábitos.  

			En condiciones normales, cuando se ha superado un episodio conflictivo, los niños suelen reequilibrar sus hábitos y ser más conscientes de los peligros que puede llegar a implicar el uso de la tecnología móvil, autocensurando sus prácticas de riesgo. 

			La educación es un proceso de acompañamiento, en el que los padres albergan la autoridad y la utilizan en situaciones en las que sea necesario. Por tanto, en el proceso de hablar de algún tema delicado, nuestra actitud debe ser también la de dar apoyo y compañía. Al fin y al cabo, y esto es importante expresarlo, los padres quieren lo mejor para sus hijos.




   

			 

			


Capítulo 14

			Fraudes y estafas

			Los fraudes y estafas están, desgraciadamente, a la orden del día en la red. A medida que han pasado los años, los defraudadores han encontrado mejores técnicas para cometer delitos. Estos actúan señalando a las poblaciones más frágiles y abordándolas, habitualmente, a través de un canal privado (correos personales o conversaciones privadas a través de una red social); pero, ojo, nadie está a salvo de estas prácticas. 

			En ocasiones, los procesos son tan sofisticados que los usuarios ni siquiera reparan en que han sido estafados hasta pasados unos días. Un par de enlaces puestos en el lugar correcto, técnicas de phishing depuradas, logos copiados o una secuencia de mensajes estratégicamente estudiada, y ya pueden acceder a datos privados. 

			Como en un círculo vicioso, la creciente preocupación por la ciberseguridad ha provocado que muchos fraudes pivoten sobre la idea de asegurar nuestros datos, cuentas bancarias o perfiles en las redes sociales. Así, lo que en un principio puede parecer que es una ayuda, una alerta sobre un fallo de seguridad, en realidad puede ser el principio de una estafa. Los defraudadores nos piden nuestra contraseña para reestablecer la seguridad, pero en realidad les estamos transfiriendo información confidencial. 

			Las ventanas emergentes que informan sobre premios, loterías y concursos donde, mágicamente, ha sido agraciado el navegante también son habituales al navegar en la red. Las tiendas online con productos que nunca llegan, las estafas en los alquileres de viviendas o las falsas ofertas de empleo completan el póker de estafas más habituales. Todo este sofisticado entramado online busca nuestro dinero o nuestros datos.

			Por otro lado, la era de los influencers ha propiciado que proliferen los falsos influencers que te piden realizar acciones que van contra tus propios intereses. En ese sentido, cabe permanecer alerta cuando, por ejemplo, un youtuber con cientos de miles de seguidores te pide seguir las instrucciones de un enlace o se dirige a ti sin que tú hayas tenido contacto previo. Suele tratarse de una estafa de suplantación de identidad. 

			La ciudadanía tiene una triple misión para protegerse: configurar sus dispositivos de manera que garanticen su mayor protección (manteniéndolos actualizados y disponiendo de herramientas de seguridad), ser prudentes durante la navegación y denunciar ante las autoridades competentes cuando detecten una posible actividad fraudulenta. 

			La OSI54 (Oficina de Seguridad del Internauta) de INCIBE proporciona información y soporte para evitar y resolver problemas de seguridad en internet. Su archivo en la red tiene un marcado acento pedagógico y bucear por su web significa ponerse al día en apenas unas horas de navegación. Desde consultar un perfil del ciberdelincuente (al que, con buen tino, diferencian del hacker, que busca mejorar la seguridad e informar de los errores encontrados) hasta pasar test de ciberseguridad para comprobar nuestros conocimientos o explicar la actual y encarnizada guerra que existe en internet: la propiedad de nuestros datos. 

			En la web hay además de herramientas a disposición del navegante que están clasificadas en cuatro grandes grupos: antirrobo, seguridad y protección de acceso; privacidad y seguridad de datos; mantenimiento; y protección, análisis y desinfección. Para educar a los más jóvenes, dispone de juegos y recursos interactivos. 

			Pese a que los recursos existen y hay muchas webs tanto de iniciativa pública como privada preocupadas por hacer de internet un espacio seguro y habitable, la mayoría de personas no las conocen y tienen grandes lagunas en cuestiones referentes a la ciberseguridad. Las familias deben activar el boca a boca y pasarse entre ellos estas páginas de referencias, con la idea de conseguir una mayor protección media entre la ciudadanía y evitar y detectar los numerosos fraudes que circulan por la red.




 

			


Capítulo 15

			Hipersexualización, capitalismo y pornografía

			La escena la hemos visto mil veces en la ficción recreada en las pantallas y vivido más veces aún en carne y hueso, en las casas de numerosas familias. Una adolescente se dispone a salir a la calle con una indumentaria que ella misma ha seleccionado y los padres tuercen el gesto desde el sofá. Hoy, más allá de una clásica disputa entre padres y adolescentes por lo que viene a ser un símbolo de emancipación y rebeldía, como puede ser la vestimenta, existen muchas costumbres y hábitos alejados del tópico que inciden de manera directa en la educación sexual de nuestros jóvenes. La relación con los dispositivos móviles ha venido también a cambiar ese viejo axioma. Las nuevas formas de relacionarse, como un chat de WhatsApp, el perfil de la red social de Instagram o un nuevo vídeo en TikTok, provocan que los padres tengan que educar en dos ámbitos, el online y el offline. Ya no hace falta salir a la calle para expresar la relación que tienes con tu propio cuerpo y tu apariencia, ahora lo puedes hacer desde tu móvil. 

			Esto no sería un peligro si no atendiéramos al contexto social y sus tendencias hegemónicas. Vivimos en un mundo hipersexualizado, donde las alusiones al sexo están presentes en muchos ámbitos de la vida. La publicidad, los videojuegos, la música, las películas, los libros, las series de televisión, prácticamente todas las esferas artísticas y de la industria del ocio y el consumo tienen un componente sexual más o menos explícito. Esta presencia constante del erotismo y del sexo a una escala impropia de la edad y del periodo educativo de los adolescentes tiene consecuencias en su personalidad, en sus relaciones sociales, primeras relaciones de pareja y, finalmente, en las relaciones familiares. El impacto más básico: altera las etapas naturales de la vida. 

			Cuando hablamos de hipersexualización nos referimos al momento en el que se reconoce el valor de una persona por el deseo sexual que despierta. Así, todas las actuaciones y actitudes de una persona en sociedad están condicionadas por esta máxima: tanto atraes sexualmente, tanto vales. Bajo esa prerrogativa, muchos adolescentes están forjando su autoestima e identidad personal, volviéndose más frágiles, inseguros y, finalmente, vulnerables.  

			Según un estudio del Parlamento Europeo, “la sexualización supone también la imposición de una sexualidad adulta a las niñas y los niños, que no están ni emocional, ni psicológica, ni físicamente preparados para ello”.

			No se trata de negarles el despertar sexual, ni muchísimo menos, sino de acondicionar la influencia del sexo a su etapa educativa y formativa. La exposición de los adolescentes a contenidos de carácter sexual relacionados con la violencia, donde se objetualiza a la mujer, los abusos físicos y psicológicos que pueden ver en determinados contenidos, así como los estereotipos sexistas y machistas terminan causando trastornos de ansiedad, depresión, anorexia o bulimia, entre otros. 

			La profesora de Sociología del Género, Rosa Cobo Bedia, en su estudio “El cuerpo de las mujeres y la sobrecarga de sexualidad”55, indica que esta hipersexualización tiene un contexto social, político y, sobre todo, económico, un “mercado libre y sin límites que ha entendido que los cuerpos de las mujeres son una mercancía de la que se extraen plusvalías necesarias para la reproducción social de los patriarcados y el capitalismo neoliberal”.

			En esa misma línea se expresaba el profesor y ensayista Jon E. Illescas en su ensayo Educación tóxica56, señalando el ejemplo de la industria musical y su rédito económico. “Compare lo siguiente: ¿qué cree que cuesta más a la hora de grabar un videoclip, trabajarse un buen guion con buenos diálogos, exteriores de calidad y diversos extras, estupendo montaje, etc., o poner a un par de bailarinas en bikini haciendo twerking con un montaje plagado de planos detalle de sus nalgas? Exacto, lo adivinó”. Y es que es indisociable la cuestión de género de la hipersexualización del mundo en el que vivimos. El objeto de deseo es el cuerpo de las chicas y de la mujer. 

			Apelando a los instintos más primarios, las diferentes industrias hacen el agosto. Tiene menor coste y convoca más público. No es solo la industria de la música, también el cine, los videojuegos o el contenido en la red. Todos en manos de productoras donde el factor principal de toma de decisiones es el económico.

			Es tan barato y rentable que la omnipresencia de este tipo de contenido provoca que la educación sexual no se forje en las condiciones que los padres desean, sino más bien en las condiciones que la sociedad permite. Encontrar un sano equilibrio muchas veces es una tarea complicada. Por mucho que, en casa, la relación de los adolescentes con el sexo se plantee, eduque y practique en consonancia con su edad, de puertas afuera el mundo funciona de otra manera. 

			Educar en una sexualidad sana

			Contra la hipersexualización de nuestra sociedad, como tantos otros asuntos de calado para la juventud, la educación es una gran aliada. No hay como unas buenas pautas educativas para alejar la influencia tóxica que objetualiza a la mujer y trata a los adolescentes de manera impropia para su edad. Una educación en valores, en la que el objetivo sea el desarrollo de las personas en armonía con su entorno y con su cuerpo, hará a nuestros adolescentes más conscientes, creativos y libres. 

			En conversación con Jon E. Illescas, el autor destaca la necesidad de hablar de sexo abiertamente durante su preadolescencia, de forma natural, sin esconderlo, sin reprimirlo. Hacer hincapié en la necesidad de vincularlo con nuestros sentimientos y abogar por una sexualidad sana. 

			El paso a la adolescencia supone otra etapa, con características diferentes, en la que el cuerpo se sexualiza y los adolescentes están en pleno baño hormonal, por lo que al hablar con ellos hay que intentar ser comprensivos a la vez que se muestran ciertos límites. Es lógico que tengan un componente narcisista y quieran mostrarse atractivos si se consideran así. También es normal que expresen sentimientos de pertenencia a través de su ropa, adhesión a alguna tribu urbana o que usen su manera de vestir como expresión de su propia identidad. 

			Una de las claves es explicarles muy bien por qué existe esta hipersexualización en la sociedad y en los medios de comunicación. A menudo es sinónimo de dinero fácil para la industria del entretenimiento, para los medios de comunicación, para la industria musical, del cine o de las redes sociales. En ocasiones es más barato acudir al sexo para tener éxito en las redes. Va a tener más clics una noticia, más visualizaciones un vídeo o más entradas vendidas una película. Pero eso no hace a los productos mejores, ni más necesarios.  

			Hay que hacerles entender que no tienen por qué hipersexualizarse para conseguir atención, ni esto significa que vayan a crecer como personas. Muchos jóvenes utilizan su físico para conseguir una mayor aceptación social, hipersexualizándose con el objetivo de agradar. Han visto que, en las redes sociales, hay personas que se dedican a ello y hacen de esa ostentación material y sexual un modo de vida. Pero hay que explicarles que no es oro todo lo que reluce, que detrás de todos esos likes, de su viralización, de su omnipresencia, de la belleza, hay una vida llena de sacrificios, donde en ocasiones son personas víctimas de sí mismas, esclavas de su cuerpo y de los negocios. A menudo, esas personas son profundamente infelices. Son, además, un porcentaje muy bajo de la población.

			Del mismo modo, es importante que los padres estén pen­­dientes de sus referentes, quiénes son y qué les aportan. Que les muestren referentes no tóxicos, escritores, músicos, creadores, científicos, personas que no necesitan exponer sus cuerpos para encontrar la felicidad. Figuras que sirvan de contrapeso a referentes que están todo el día en los medios de comunicación hipersexualizados. Esta educación alternativa les permitirá crear una socialización más sana. Se puede ser feliz de otra manera. Desarrollando el arte, la sensibilidad, la capacidad creativa, escribiendo, dibujando, construyendo, etc. 

			En cuanto al uso del móvil, el autor destaca la necesidad de establecer rutinas de autocontrol, que pasan por explicar a fondo que las aplicaciones del móvil están diseñadas para que pasemos mucho tiempo en las redes. Nuestra voluntad, sin saberlo, puede ser moldeada o, al menos, influida por quienes ostentan el poder económico en muchas de estas plataformas.





			


Capítulo 16

			Control parental

			Aunque no lo conocieras por este nombre, solo con relacionar el tema de este libro y la denominación de “control parental”, ya te puedes hacer una idea de lo que estamos hablando. El sistema de control parental es exactamente lo que su nombre indica, un conjunto de herramientas que pueden utilizar los padres para controlar, monitorear o limitar la experiencia de sus hijos e hijas en tabletas, ordenadores o dispositivos móviles.

			El objetivo principal es que estos no accedan a contenido ina­­propiado en la red, pero también se puede controlar el tiempo de uso de su dispositivo, las aplicaciones que utilizan, el tipo de archivos a los que pueden acceder, bloquear las llamadas (a números internacionales, números desconocidos o simplemente teléfonos de los que no interese recibir llamadas), programar alarmas o instaurar un botón del pánico para hipotéticas emergencias. 

			Las aplicaciones pueden incluso proporcionar información a modo de informe del uso que nuestros hijos e hijas realizan de su dispositivo móvil. Y a partir de ahí, podemos estudiar sus prácticas de riesgo. 

			La proliferación de aplicaciones y herramientas hace que este nombre se haya ido sustituyendo por otros más amables. No hay que olvidar que estas tienen un fin comercial, un fin pedagógico, pero también tienen que hacer dinero. 

			El monitoreo, la vigilancia, el control pueden chocar muchas veces con otra discusión: el derecho a la intimidad. La Ley de Protección Jurídica del Menor es muy clara con este dilema: los padres tienen que respetar el derecho a la intimidad de sus hijos y no pueden ni deben controlar sus comunicaciones.

			Es básico que padres y madres interioricen que se trata de acompañar, aconsejar, monitorear, pero no de vigilar ni espiar. Entre la tutorización y el autoritarismo hay una gruesa línea que no conviene cruzar.

			¿Tiene un padre o una madre derecho 
a investigar A SU HIJO a través del móvil? 

			En conversación con Selva Orejón, perita judicial de gran prestigio especializada en identidad y reputación digital y ciberinvestigación, y también fundadora de On Branding, le preguntaba acerca de los límites de la relación entre padres e hijos respecto a su intimidad en las redes sociales y en sus dispositivos móviles. En el argot popular, ¿hasta dónde pueden llegar los progenitores? ¿Cuándo se vulneran los derechos fundamentales? Su respuesta fue, como no podía ser de otra manera, la propia ley. Me derivó al último precedente jurídico que nos enfrenta al dilema, acontecido en la localidad de Pamplona.

			Nos remite al caso de una madre que colocó en el móvil de su hija de 10 años un sistema de grabación de sus conversaciones, en concreto, las que tuvo con su padre, del que aquella estaba separada. La madre fue demandada y el juez dictaminó la absolución de la misma. Se trataba de un acto de afectación a la intimidad legitimado por concurrir otros intereses y fines constitucionalmente legítimos. Conflicto entre el derecho a la intimidad de la menor y la actuación de su progenitora en el ejercicio de la guarda de la misma y su deber tuitivo y de protección. 

			La edad de la menor y sus circunstancias aconsejaron concluir que no tenía suficiente madurez para prestar de forma exclusiva el consentimiento para acceder a sus comunicaciones, que podía ser completada por sus padres. El Juzgado de lo Penal número 1 de Pamplona absolvió a la acusada del delito de descubrimiento y revelación de secretos que le era imputado. 

			La norma que nos remite un referente sobre cuándo se considera que los menores de edad tienen suficiente madurez para prestar su consentimiento —salvo prueba de lo contrario— es el Reglamento de la LOPD, que en su artículo 13.1 distingue entre los mayores de 14 años, que pueden prestar consentimiento por sí mismos salvo supuestos muy tasados, y los menores de esa edad, que requieren el consentimiento de sus padres o tutores.

			A partir de esa edad es necesario el consentimiento del menor para que se pueda acceder a sus perfiles en redes sociales. El acceso sin su consentimiento podría ser constitutivo de un delito de descubrimiento y revelación de secretos, tipificado en el Código Penal con penas de hasta cuatro años de prisión. 

			Adolescentes y móviles: 
lleguemos a un acuerdo

			En lo que ha durado esta investigación, han sido insignificantes, casi nulas, las voces que abogan por la prohibición total de la tecnología móvil a los adolescentes. La prohibición aísla y retrasa la incorporación de los adolescentes a la sociedad de la comunicación y el posterior entendimiento de sus códigos. Las nuevas tecnologías de la información y la comunicación han cambiado el paradigma de las relaciones humanas, modificando nuestras conductas, el pensamiento, el lenguaje, el tiempo y las distancias, haciendo el mundo mucho más rico y a la vez más complejo. El mundo vive en continuo contacto con la tecnología, funciona así en casi todos sus ámbitos y sectores, por lo que parece una decisión arriesgada prohibir los móviles a los adolescentes hasta su mayoría de edad. 

			Sin embargo, si hay un aspecto en el que todos los estudios, libros, guías, artículos, dosieres de recomendaciones, libros electrónicos, etc., están de acuerdo en torno a la relación de los padres con sus hijos e hijas y el uso del móvil es la palabra “acuerdo”. Llamémoslo como queramos: consenso, convenio, compromiso, pacto o contrato. El caso es que no se ha comprobado medida más eficaz para el buen uso de la tecnología móvil que acordar una serie de normas entre todas las partes interesadas. 

			Primero, por un motivo obvio: los hijos e hijas son responsabilidad de los padres en el nivel legal. Lo que hagan unos atañe a los otros, por tanto, es indispensable que los progenitores sepan qué están haciendo sus hijos con el móvil. Padres, madres y tutores han de tener las claves de acceso a las terminales de sus hijos y a las aplicaciones que utilizan.

			A partir de ahí, los acuerdos pueden ser más o menos explícitos, más o menos ambiciosos, más o menos estrictos, más o menos literales. Los acuerdos son positivos, puesto que reconocen una autoridad, la de los padres sobre los hijos, y también ámbitos de autonomía, los que tienen los adolescentes en los límites preestablecidos por sus padres, madres o tutores. 

			Investigando para realizar este ensayo entre mis amistades y conocidos, comprobé que hay muy pocas familias que tengan un contrato en versión papel o digital con medidas explícitas y firmado por ambas partes. A todas las personas a las que consulté les parecía que la idea del contrato tenía aspectos positivos, pero casi ninguno luego ha decidido llevarlo a la práctica de forma explícita. Sus contratos, por así llamarlos, son verbales.

			Lo cierto es que cada familia es un mundo y existen contratos verbales, normas no escritas, acuerdos muy dúctiles, donde muchas de las normas van mutando sobre la marcha, las tendencias o la coyuntura del momento.       

			Sin embargo, la mayoría de fundaciones, asociaciones y organizaciones que estudian la relación del menor con los padres en relación a la telefonía móvil aconsejan y desarrollan contratos tipo que determinen los modos de uso del móvil por parte del menor. El contrato puede suponer, pues, un gran punto de partida, un marco simbólico por el que establecer tus propios límites, una guía establecida por especialistas que ayuda a los padres a iniciar el proceso de educación en casa. 

			Jaume Funes, psicólogo y educador57, comentaba en una entrevista en La Vanguardia: “En lo que se refiere a compromisos con los adolescentes conviene situarse en las reglas básicas de cómo se educa a un adolescente. No podemos olvidarlas ante cualquier nueva dificultad. Una de esas reglas es que hemos de practicar la pedagogía del pacto. Razonar, negociar, acordar…, pero sin olvidar que se trata de la pedagogía del pacto, del repacto y del requetepacto”.

			En ese sentido, tan importante como el contrato es mantener la “conversación”. Una solemnidad de la que se suele renegar en la adolescencia, pero que hay que proporcionar al momento de conversar con hijos e hijas. El uso del móvil no es una broma ni se puede tomar a la ligera, porque sus repercusiones son importantes para el día a día de todo el núcleo familiar. Por tanto, conviene tomarse en serio el momento en que tratemos de establecer pautas de uso.

			¿Qué debemos transmitir 
en esa charla o charlas? 

			Hay algunas consideraciones universales con las que las diferentes asociaciones de padres y madres, entidades públicas y privadas, y organizaciones gubernamentales están de acuerdo. Merece la pena resumir esas líneas maestras, que suelen encauzar en la buena dirección cualquier problemática. 

			En primer lugar, cabe considerar algo esencial: el móvil condiciona para siempre la conducta y la relación que mantenemos con el mundo. Cambia la concepción del tiempo, de las relaciones humanas, del ocio, del acceso a la información, de la autonomía y la libertad. No es ni mejor ni peor, sino diferente. Y es difícil de gestionar, nos enfrenta a contradicciones y a problemáticas para las que en, muchos casos, aún no tenemos la respuesta exacta.

			
					Como ya señalamos, es necesario aludir a la responsabilidad individual que se asume con el uso del móvil. 

					Como consecuencia, es esencial dar a conocer los riesgos a los que se enfrentan los menores que usan el móvil. 

					Es básico educar en el autocontrol. 

					Es importante diferenciar lo urgente, lo necesario, lo imprescindible y lo importante. 

					Cabe transmitir la idea de que se trata de un proyecto en común, que involucra a todos los estamentos familiares, desde padres hasta hijos. 

					Es importante reivindicar el valor del tiempo y del si­­lencio, así como la necesidad de desconectar. 

			

			Historia de un contrato simbólico

			En 2013, trascendió a los medios que Janell Burley Hofmann58, la madre de Greg Hoffman, un chico que por entonces tenía 13 años, le entregó un iPhone a su hijo junto con 18 reglas de uso. Las reglas respondían así a una especie de contrato con sus progenitores. La idea trascendió a los medios de comunicación, se hizo viral y tuvo un eco mundial. Hofmann se convirtió en autora, conferenciante y figura de referencia para muchos padres que necesitaban una guía a la hora de tratar la relación de sus hijos e hijas con los móviles.

			Las reglas que proponía combinaban un lenguaje cercano a los adolescentes, empatía y cariño, pero también autoridad, severidad y autoconciencia. Incluso un posicionamiento ético y existencial. Acababan con este mensaje:

			Espero que puedas aceptar estos términos. Muchas de las lecciones aquí recogidas no se aplican solo al iPhone, sino a la vida. Estás creciendo en un mundo que cambia rápido. Es apasionante y tentador. Haz las cosas sencillas. Confía en tu poderosa mente y en tu gran corazón por encima de cualquier máquina. Te quiero. Espero que disfrutes de tu nuevo y espectacular iPhone. ¡Feliz Navidad!

			Su ejemplo sirvió de modelo para que muchas organizaciones sentaran las bases de un contrato simbólico que serviría de punto de partida para padres y adolescentes. La idea tiene lógica si, desde un comienzo, previenes. 

			La Policía Nacional española propuso un contrato en 201559 por un buen uso del móvil, la tableta y el ordenador, que ha servido para guiar a muchas familias desde su creación. No ha sido la única. Internet Segura For Kids, con su “pacto familiar”60, o la popular plataforma web Empantallados61 tienen también sus propios contratos a disposición de cualquier usuario; se encuentran fácilmente en la red, tienen una evidente intención pedagógica, son muy accesibles y establecen pautas asumibles para cualquier núcleo familiar.  

			La Fundación ANAR, por su parte, propone que los contratos tengan dos fases, la introspectiva y la externa. Primero exige un periodo de reflexión, autoexploración y estudio. Después, es hora de pasar a la acción. El contrato lo mostraremos en el siguiente capítulo. 

			Proyecto Hombre, en cambio, ha desarrollado un proyecto integral para guiar en el uso de las tecnologías con la plataforma Buenamente, que trata de ayudar a las familias estableciendo pautas relacionadas con el uso de las TIC y los adolescentes. Si bien no propone un contrato propiamente dicho, tiene un buen número de consejos para aplicar en el día a día y, en términos globales, podría incidir de una forma similar en la cotidianidad de los adolescentes. 

			Toda esta base para llegar a un acuerdo conforma un gran marco de negociación, pero probablemente a él no se llegue con una sola conversación ni en primera instancia, pues las familias tienen realidades cambiantes y no forman parte de una sitcom americana, sino que necesitarán de varias charlas donde calibrar los enfoques, muchos tiras y aflojas y un gran trabajo de concienciación respecto al uso de las nuevas tecnologías. 

			Las familias, por suerte, no son una ciencia exacta, sino que en ellas confluyen numerosos factores que conforman su modo de convivencia. La búsqueda de un ideal, de una utopía, como decía Galeano, es una forma de avanzar. 

			Trabajo previo para padres, 
madres y tutores

			Es hora de hacerse unas preguntas. Antes de medir cómo y cuánto afecta la tecnología móvil al día a día de nuestros hijos e hijas, conviene autoevaluarse, conocer hasta qué punto influye en nuestras propias vidas. Como hemos señalado a lo largo de todo el ensayo, el ejemplo es fundamental a la hora de tratar con los adolescentes y, para evaluarnos, conviene hacernos las preguntas correctas. Estas, que podemos definir como un esmerado pastiche de las preguntas que figuran en diversas guías, podrían servir de orientación:

			1. ¿Qué tipo de uso haces tú, como adulto, de las tecnologías? ¿Cuántas horas destinas? ¿Qué importancia tiene para ti? ¿Para qué lo empleas? Cuando estás compartiendo tu tiempo con la familia y amigos, ¿estás más pendiente del móvil que de la conversación? 

			Entender que nuestra figura sirve de modelo para nuestros hijos e hijas y que nuestra actividad influye de manera decisiva en la suya es un paso fundamental para enfocar bien la educación grupal del núcleo familiar.

			2. ¿Qué tipo de uso hace tu hijo o hija del móvil?

			Las cuestiones que nos ayudarán a interpretar la situación, analizarla y encontrar soluciones serán del tipo: ¿qué quiere conseguir mi hijo o hija con el móvil? ¿Para qué lo necesita? Pasar demasiado tiempo jugando a videojuegos, individuales o en red, puede provocar aislamiento y evasión de las preocupaciones del mundo real.

			Es necesario consensuar con nuestros hijos ese tiempo para que puedan organizarse y avisar a sus amigos de cuándo van a estar disponibles. Así, podemos enseñarles a estructurarse y autorregularse de forma responsable. 

			Para aprender a ser autónomos y gestionar bien su tiempo, tienen que saber los límites dentro de los que se pueden mover. Esto les evitará una ansiedad difícil de controlar.

			3. ¿Tiene tu hijo o hija una buena red social en la vida real? ¿Disfruta de las amistades que tiene? ¿Comparte ocio con otras personas? ¿Cuánto tiempo destina a estar con ellos y/o ellas? ¿Tiene dificultades en sus relaciones sociales?

			Si la respuesta a estas preguntas es que nuestro hijo o hija tiene dificultades en las relaciones sociales, debes comprender que también tiene una gran probabilidad de exportar sus déficits a las redes sociales y exponerse a importantes peligros. En ese caso, la recomendación habitual es ponerse en contacto con un psicólogo experto para que intervenga y ayude a valorar la mejor solución.

			Si en la vida real encuentra obstáculos para hacer amistades, podría refugiarse en el mundo virtual y utilizar las redes sociales o chats para contactar con personas a veces desconocidas y confundir las relaciones del mundo real con las virtuales. Sin embargo, hay que entender que puede usarlas para comunicarse y relacionarse con las amistades de su centro escolar, del barrio, etc.

			La fundación ANAR propone un contrato sobre el uso del móvil entre padres, madres, tutores y los adolescentes que se puede descargar en su propia página web62, con los siguientes puntos:

			
					El uso del móvil para los menores de edad no es privado. Los padres/madres o tutores legales somos responsables ante la ley de cómo lo utilices, por tanto, tenemos que tener acceso a tus contraseñas y a la información del uso que haces de él.

					Descargaremos un sistema de control parental: para asegurarnos de que por error no has entrado en alguna página que sea perjudicial para ti o estés contactando con personas que pueden hacerte daño.

					Cuenta con nosotros si tienes un problema: utilizarás el teléfono de forma responsable. No se trata de un juguete, es algo serio que conlleva responsabilidad. Si alguna vez te metes en un lío o tienes algún problema debes contárnoslo y buscaremos juntos una solución. Si haces algo arriesgado con consecuencias legales, nosotros también podemos ser responsables de tus actos. Si eso ocurre, cuenta con nosotros desde el primer momento para resolverlo.

					Tendrás unos horarios marcados para utilizarlo, ya que puede ser muy adictivo y no queremos que interfiera en tu descanso, ni en tus estudios, ni que dejes de relacionarte con las demás personas. Vamos a consensuar ahora qué días y horas lo podrás utilizar. [A continuación aparece un espacio para establecer los días de uso y el horario concreto].

					No podrás llevar el teléfono al centro escolar. Si es necesario que lo tengas, tendrás que pedir permiso para llevarlo. En ese caso siempre respetarás las normas del centro. Lo mantendrás apagado o en silencio en situaciones en los que puedas molestar a otros (colegio, espectáculo, hospital, etc.).

					No podrás descargarte nada sin consultarnos primero. Te ayudaremos a configurar el móvil y nos informaremos juntos de qué aplicaciones, juegos y redes sociales son las más adecuadas para ti. Necesitamos que, antes de descargarte aplicaciones, lo hables con nosotros, para evitar riesgos.

					Si haces un mal uso del teléfono que conlleve un gasto económico, tendrás que responsabilizarte de él. Te lo descontaremos de la paga o tendrás que realizar alguna tarea. No hagas compras por internet sin consultárnoslo, ni te metas en la publicidad que aparece en las distintas páginas. No rellenes datos personales sin nuestra supervisión. Podrías ser víctima de un delito de phishing y podrían robarte las cuentas.

					El móvil no sustituye las relaciones sociales. Es importante cuidar las amistades de manera presencial, queremos que pases tiempo con tus amigos sin el móvil de por medio. Puedes descubrir cosas maravillosas que te perderás si entre vosotros media una pantalla.

					Nos informaremos juntos de los riesgos a los que nos enfrentamos con el uso del móvil, como: el sexting, el grooming, las adicciones al móvil, etc. Los conoceremos y apren­­deremos cómo evitarlos y combatirlos, y qué podemos hacer si se da alguno. Hablaremos sobre estos temas para poder protegernos.

					Necesitamos que comprendas que dar datos personales tuyos o de algún miembro de la familia puede ponernos en riesgo. Por eso, no le darás información personal a nadie. Esto indica que no dirás tu nombre, tu teléfono, dónde vivimos, dónde estudias, dónde quedas, los horarios, ni cuándo vamos de vacaciones, alguien podría utilizar esa información para dañarnos.

					Tienes que tener cuidado con las fotos que subas a las redes sociales o compartas a través del móvil. El dato que más nos identifica es nuestro rostro. Con una imagen damos demasiada información. Tampoco subas fotos de otras personas sin su permiso. Perdemos el control de todo lo que compartimos con los demás y subimos a las redes.

					Aunque confíes mucho en alguien hoy, no le mandes fotos íntimas. Recuerda que perdemos el control de todo lo que enviamos. No sabes qué pasará en el futuro. Esas fotos pueden acabar en manos de otras personas que pueden llegar a hacerte mucho daño. 

					Si alguien te envía una foto íntima no la descargues, ni la compartas (puede ser un delito). Si se trata de un adulto o alguien que te está molestando, debes comunicárnoslo para poder ayudarte.

					No utilizarás el teléfono móvil para dañar a ninguna persona. No insultarás a nadie ni difundirás imágenes o comentarios ofensivos, ni participarás en conversaciones donde se lo hagan a otros u otras. Si ves que están acosando, excluyendo o abusando de alguien, nos lo comunicarás para ayudar a esa persona. Recuerda no hacer nada que no harías en persona o que no te gustaría que te hicieran a ti.

					Si alguien te hace sentir incómodo, te insulta, te amenaza, te pide fotos comprometidas o información personal, si parece saber cosas de ti sin conocerte, si sientes miedo… desconfía y avísanos rápidamente, bloqueando a la persona, pero no eliminando las conversaciones, porque son pruebas.

					No incluyas en tus redes sociales a nadie que no conozcas personalmente. No quedes con alguien a quien no conoces en persona, puede no ser quien dice ser. Por internet es muy fácil que nos engañen. Contacta solo con aquellos que conoces previamente de forma personal.

					Si te llamamos al móvil, ¡cógelo! Necesitamos saber que estás bien.

					Debes saber que, si no cumples las normas, tendremos que requisarte el teléfono durante un tiempo, hasta que puedas demostrar que te resulta posible hacer un uso responsable. Dependiendo de ese uso iremos ampliando o reduciendo tus privilegios y adaptando las normas. 

					Nos comprometemos a dialogar sobre las dudas que tengas y sobre aquellas cosas con las que no estés de acuerdo. 

			

			Edad aconsejada para tener un móvil

			Hoy en día, existe una enorme —y a veces demasiado visceral— discusión en torno a la edad ideal para disponer de un móvil. Hay opiniones para todos los gustos, y muchas de ellas son compatibles y pueden convivir sin necesidad de imponer su criterio. Es cierto que, con el paso de los años, los estudios han ido afinando sus resultados en este sentido y estableciendo un consenso que suelen compartir fundaciones, entidades y estudiosos de la situación, pero incluso hoy día no hay una tendencia totalmente hegemónica.

			El mundo, además, presenta una heterogeneidad importante. Mientras que en Europa casi la mitad de los niños tiene móvil entre los 9 y 11 años (según los datos de Net Children Go Mobile63), en Estados Unidos este acceso mayoritario sucede antes, a los 8 años, y en América Latina se ralentiza hasta los 12. Los modelos de familia difieren, pues es variable la influencia del tiempo dedicado al trabajo —y el menor tiempo dedicado a los cuidados—, las costumbres sociales, el poder adquisitivo o incluso factores como las leyes de un país o su clima. 




			Gráfico 5

			Niños con teléfono móvil (%)
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			Fuente: RTVE según datos del INE.










			El acceso inevitable al móvil ha provocado que haya quienes defienden que la mejor solución es darle la vuelta a la opinión más extendida —limitar el acceso en edades tempranas— y que los niños accedan muy jóvenes al móvil, a los 7 u 8 años, para que tengan una educación digital temprana, integral y tutorizada desde el comienzo de los tiempos. Cabe señalar que disponer de un móvil no significa que ese móvil tenga acceso a internet. Los primeros móviles pueden contar con funcionalidades básicas e ir realizando la integración digital de manera gradual.

			Aunque la mayoría de las asociaciones fijan la edad entre los 15 y 16 años, lo cierto es que al final, cada niño y cada familia es un mundo. Los niños presentan diferentes rasgos de personalidad y tienen necesidades concretas, del mismo modo que las familias pueden ser de un estrato social u otro, tener más o menos poder adquisitivo, más o menos tiempo para dedicar a la crianza, etc. Las circunstancias y un gran número de componentes azarosos determinan la relación de los jóvenes con la tecnología móvil. 

			Como anécdota, podríamos resaltar que, en un estudio realizado por la Comunidad de Madrid, los jóvenes de entre 15 y 16 años solían indicar que no comprarían un móvil a sus hijos hasta que no cumplieran los 12 o 13 años, aunque reconocían que ellos mismos lo habían pedido desde los 9 o 10. 

			La edad ideal para disponer de un móvil, según la Fundación ANAR, son los 15 años, cuando tienen la madurez necesaria para enfrentarse a sus peores peligros, como el bullying y el sexting. Pero ahora mismo esa propuesta como línea de salida es una quimera. La realidad es que el 51% de los niños españoles de 11 años dispone ya de un móvil con conexión a internet.

			En conversación con RTVE64, Diana Díaz, directora del teléfono de ayuda de la Fundación ANAR declaró: 

			Las nuevas tecnologías tienen ventajas, pero también riesgos, y por tanto hay que regular su uso. […] Dárselo —por el móvil— cuando estemos dispuestos a darle la llave de casa y dejar que ande solo por la calle. Porque los riesgos que se encuentran en la calle, de manera presencial, son los que van a estar al otro lado de las tecnologías. […]

			Las llamadas más dolorosas hablan de personas que se hacen pasar por amigos de otros amigos en las redes sociales, recopilan información personal, piden fotos de carácter privado y acaban chantajeando a los menores, para obligarlos a tener un encuentro personal e incluso mantener relaciones sexuales no consentidas. […]

			Nunca hay que dar datos de contenido privado, ni propios ni de la familia o amigos. No hay que contar dónde vivimos, dónde vamos a pasar la tarde, dónde vamos de vacaciones… Es información con la que nos pueden hacer daño. […] El móvil no es un juguete. Y deben saber que, aunque sea suyo, no es privado. Los padres somos responsables legales y debemos tener acceso al teléfono, porque las responsabilidades del mal uso que haga de él van a repercutir en nosotros. […]

			Es muy importante regular sobre todo el tiempo, el día, las horas a las que se van a conectar.

			¿Y qué dicen los expertos acerca 
de la generación Z?

			Lo que señalan es que los miembros de la generación Z son jóvenes más cautos y que, muchas veces, las personas adultas establecemos estereotipos que no se corresponden con la realidad. ¿Tenemos asociada a la juventud algunos estereotipos de inconsciencia e irresponsabilidad que merece la pena que revisemos? Es posible. Siempre las generaciones adultas se vieron con la potestad de juzgar a sus descendientes, quizá sobrevalorando el papel de la experiencia. 

			Los jóvenes de la generación Z, nacidos entre 1995 y 2010, son considerados “los reyes de la multipantalla”, también denominados screenagers o igeneration, pero no ha sido una iniciativa propia. Simplemente, han nacido en el momento y el lugar preciso para ser considerados así. Esto no es ni bueno ni malo per se, es simplemente el contexto que les ha tocado vivir, donde un 99% de su generación accede a internet de forma cotidiana. Es la primera generación cien por cien digital (o casi).   

			La universalización del acceso a internet y el boom tecnológico mundial, con una proliferación de dispositivos de todo tipo, han provocado este nuevo paradigma. 

			El estudio “La generación Z como consumidores”65 destaca cuatro pilares en su manera de actuar y uno de ellos es la preocupación por la seguridad: 1) están enfocados hacia la innovación, 2) prevalece la comodidad, 3) presentan un deseo subyacente de seguridad, y 4) muestran una tendencia a la evasión.  

			Durante los últimos años, a fuerza de aprender de los adultos y de la mayor y mejor conciencia tecnológica global, nuestros jóvenes han desarrollado una gran autoconciencia digital y, si bien los riesgos están ahí y les afectan, no se trata de una generación atolondrada e imprudente como algunas caricaturas sensacionalistas sugieren. Cabe tener en cuenta la tendencia brutal a la inmediatez o la comodidad como ejes de su actividad digital, pero esto tiene más que ver con los avances tecnológicos que con su propia naturaleza. También nos pasa a las generaciones anteriores y a la sociedad en general. Somos más impacientes.   

			Las tendencias de consumo a medio y largo plazo así lo atestiguan: se toman tiempo para tomar decisiones, consultan multitud de opciones, a la hora de viajar o de reservar servicios en otras ciudades su principal preocupación es la seguridad, exigen una modélica atención al cliente, respeto a su entorno, discreción en las entregas y no proporcionar más datos de los estrictamente necesarios. 

			El 33% de los adolescentes de esta generación son autodidactas66 y buscan tutoriales en internet para formarse en relación al uso de las herramientas en línea, y la gran mayoría están preocupados por la privacidad y el uso de sus datos. Por eso, suelen utilizar cuentas anónimas en redes sociales o navegar en modo incógnito a través de sus dispositivos.

			La preocupación por el impacto de las nuevas tecnologías es lógica y necesaria a la hora de afrontar la educación de las nuevas generaciones, pero juzgar a su generación de forma inadecuada solo levantará un muro comunicacional, que en nada beneficiará al proceso educativo. La generación Z es una generación diferente, solidaria, consciente, capaz y, sí, tecnológica, pero esta es solo una de sus muy especiales características. 

			Las tecnopersonas y las tecnologías entrañables

			La Generación Z no es más que el reflejo adolescente de un cambio global. Es la primera generación que se enfrenta a numerosos cambios relacionados con las tecnologías desde el mismo momento de su nacimiento. Son personas cuya identidad está vinculada a la tecnología.

			El investigador Javier Echevarría sostiene que las TIC han provocado la aparición de una nueva especie: la tecnopersona, individuos u organizaciones que se comunican a través de las herramientas que desarrolla la tecnología. Según su teoría, hoy en día hay muchas más tecnopersonas que personas, debido a que un mismo individuo o entidad puede crear varias máscaras tecnológicas de sí mismo. Todos ellos plasman su actividad en datos que se recogen en la nube. 

			Así, la tecnología habrá de avanzar preservando nuestros derechos y gestionando nuestra identidad digital.

			En el ensayo Tecnologías entrañables (Los Libros de la Catarata, 2017), sus autores, Miguel Ángel Quintanilla, Martín Parselis, Darío Sandrone y Diego Lawler, definen estas tecnologías como aquellas que no solo podríamos adoptar y comprender en nuestra vida cotidiana, sino también apropiarnos de ellas, controlarlas (en lugar de que nos controlen) e incluso formar parte en su diseño. ¿No debería ir en esa dirección la creación de nuevas tecnologías?

			Los autores se fijan 10 características para considerarlas como tales. Es decir, tecnologías positivas:

			1. 	Abiertas: sin restricciones de acceso para su uso, copia, modificación y distribución impuestas por criterios externos a la propia tecnología.

			2.	Polivalentes: capaces de integrar diferentes objetivos en un único sistema técnico, o de facilitar usos alternativos por parte de sus operadores o usuarios.

			3. 	Dóciles: el funcionamiento, el control y la parada del sistema dependen eficazmente de un operador humano.

			4.	Limitadas: las tecnologías han de tener consecuencias previsibles. Si no, debe aplicarse el principio de precaución.

			5.	Reversibles: ha de ser posible restaurar el medio natural o social en que se implante un sistema técnico y rediseñar desde el inicio otras operaciones alternativas si se precisan. No podemos desencadenar proyectos tecnológicos que cambien el mundo de forma irreversible y que corran el riesgo de destruirlo.

			6.	Recuperables: las tecnologías tienen que ser susceptibles de mantenimiento activo y de recuperación de residuos. 

			7.	Comprensibles: se deben evitar las “cajas negras” que producen desconocimiento. El diseño de un sistema técnico y su manual de operaciones deben facilitar la comprensión de su funcionamiento y la identificación de sus componentes.

			8.	Participativas: deben facilitar la cooperación humana y ser socialmente inclusivas. Para ello, se han de organizar arreglos institucionales adecuados para facilitar la participación de los ciudadanos, no solo en el proceso de aceptación o rechazo de una oferta tecnológica predefinida, sino también en el debate en torno a las diferentes opciones tecnológicas disponibles.

			9.	Sostenibles: deben permitir el ahorro, el reciclado de energías y recursos. El desarrollo actual de la tecnología no debe limitar las posibilidades de desarrollo futuro.

			10.	Socialmente responsables: que la implantación de una nueva tecnología no contribuya a empeorar la situación de los colectivos más desfavorecidos. Debe favorecer la distribución igualitaria de los recursos que genere y, en todo caso, sus consecuencias no deben empeorar la situación de los colectivos más desfavorecidos.

			Estos 10 criterios sirven para evaluar socialmente las tecnologías. Un ejemplo de referencia son los programas de código abierto. Además de ser útiles, eficientes y rentables, sus desarrollos se basan en la colaboración y participación de los usuarios.

			Los móviles en las aulas. 
Una cuestión a debate

			Y llegó la hora de abordar el que quizá sea uno de los temas más polémicos y de mayor impacto en la educación actual. Más allá de la hiperaceleración de las tecnologías en el mundo educativo a raíz de la crisis sanitaria provocada por la COVID-19, este es un debate que está latente desde hace años y que se prolongará en el futuro. ¿Cómo integramos la tecnología en clase? ¿En qué posición deja esto a los dispositivos móviles? ¿Se ha de permitir el teléfono móvil en los centros escolares? ¿Son útiles a nivel formativo?

			Este es un asunto fundamental en el día a día educativo, que preocupa a los padres y madres, pues la educación respecto a la tecnología móvil en casa y en la escuela debe llevar cierta consonancia, equilibrarse, complementarse y, por qué no, ayudarse la una a la otra. 

			Los medios de comunicación resucitan este viejo debate cada vez que se celebran el Día Internacional de la Educación o fechas similares. Los artículos con voces discordantes entre profesionales de la educación, psicoanalistas, expertos en educación digital y pediatras se han convertido en un lugar común de nuestro periodismo, pero también su repetición cíclica sirve para comprobar la evolución social de la cuestión.  

			La respuesta, a día de hoy, es que no hay una conclusión capaz de abarcarlo todo. La comunidad educativa, las organizaciones políticas y las instituciones públicas se encuentran en un inmenso debate sobre el papel de los móviles en el ámbito escolar. Entre la prohibición total y la permisividad existe un amplio abanico de posibilidades. Reducir el debate a blanco o negro suele dificultar el avance. Entre el escenario de lo ideal y el escenario de lo posible, entre qué creemos que es lo mejor y qué se puede desarrollar realmente, se encuentran parte de las respuestas todavía por explorar. Parece que hay un relativo consenso en cuanto a que la salida a este dilema se encuentra, otra vez, en el término medio. Ni prohibición ni libertinaje.

			La tecnología es un elemento potenciador de las habilidades lectivas en un contexto correcto. Procura que una enseñanza dinámica, más activa, donde la comunicación fluya de forma orgánica, como sustitutivo de la memorización llevada a cabo en las aulas durante años, es una alternativa cuando menos a tener en cuenta. Si la tecnología móvil se introduce sin control y con los mismos códigos que se aprenden fuera del aula, su influencia puede ser nociva.

			Introducir la tecnología correctamente requiere no solo de la implicación del docente y del estudio de la comunidad a la que se dirige (su grupo de alumnos), sino del conocimiento de las aplicaciones y recursos existentes. Muchos profesionales aún tienen que formarse en este sentido y actualizar su cartera de recursos. Concluimos, pues, que llevar a cabo un proceso formativo con tecnología móvil exige un alto grado de compromiso y convencimiento por parte de la comunidad educativa.

			En España, además, se da una situación muy particular: las competencias al respecto corresponden a los órganos autonómicos y no a los estatales, por lo que un niño puede recibir una educación muy diferente en Canarias que en Cataluña, en Andalucía o en la Comunidad de Madrid. 

			Según los datos ofrecidos por un informe de este mismo año de BBVA, Google y la Fundación de Ayuda contra la Drogadicción, un 15% de los adolescentes admite que está pendiente del teléfono en clase.

			Argumentos a favor:

			
					Dar la espalda significa alejar las aulas del mundo real.

					Integrar el móvil como herramienta de aprendizaje supone un reto didáctico de primera magnitud.

					Si no puedes con el enemigo, únete a él.

					Efecto contrario: prohibirlo genera más ganas de usarlo.

			

			Argumentos en contra:

			
					Baja la concentración.

					Dependencia.

					Reduce la interrelación entre adolescentes. 

					Algunos profesores abogan por usarlo solo para labores pedagógicas.

					Puede acarrear problemas relacionados con la privacidad. 

			

			 

			


Gráfico 6

			Encuesta sobre prohibición del teléfono móvil en niños y adolescentes
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			Fuente: El Periódico.










			Según un estudio elaborado por la compañía de ciberseguridad McAfee, el 86% de los niños utilizan estos dispositivos mientras están en clase durante al menos una hora, de los cuales, el 45% lo hacen para consultar las redes sociales. Esté o no prohibido. Recordemos la metáfora del comienzo del ensayo: prohibir las tecnologías en los centros educativos es ponerle puertas al campo. 

			“Legislar desde la prohibición, sin dotar de otros medios a los centros escolares y a los propios menores en sí, no es una medida que vaya a cumplir los objetivos marcados”, afirma la representante de la Asociación Paideia de Pedagogos de Andalucía, María Esther Galicia. Desde su punto de vista, “prohibir sin dar herramientas a los niños no sirve de mucho, ya que no se evita el problema, simplemente se pone un cortafuegos”.

			“En España es necesaria una regulación completa en el uso de los dispositivos tecnológicos”, afirma el presidente de la Asociación Nacional de Profesionales de la Enseñanza, Nicolás Fernández.

			La mitad de las escuelas catalanas tienen vetado el móvil en clase67. 

			Para completar el informe, el Consell Escolar ha realizado una encuesta entre centros públicos y privados de Cataluña. Han respondido 1.035 (de un total aproximado de 5.400, con lo que la muestra es francamente representativa), y el 52,5% tienen prohibido el uso del teléfono móvil en el aula. Según la etapa educativa, sin embargo, el porcentaje varía un mundo: un 92,5% de las escuelas de secundaria sí lo permiten, por solo un 7,56% en la primaria, lo que demuestra un salto metodológico abismal y, según cómo se mire, denota cierta falta de coordinación entre ambas esferas. 

			En este sentido, también llama la atención que, pese a la libertad de cada equipo directivo, el 80% de los encuestados considera que los centros deberían tener reflejada en las normas de organización y funcionamiento de los centros la directriz relacionada con el uso de dispositivos móviles. También pone de relieve que uno de cada cuatro centros alberga un nivel bajo de competencia digital de sus docentes.  

			La comunidad de Madrid lo ha prohibido para el curso 2020-202168. La tercera comunidad junto con Galicia y Castilla-La Mancha. La prohibición afectará a los alumnos de todas las etapas de educación no universitaria, alrededor de 800.000 menores de 1.700 centros públicos y concertados.

			La situación no es homogénea en el marco europeo. En Inglaterra, una investigación de la London School of Economics, realizada entre 130.000 alumnos de 16 años, aseguraba que las escuelas que prohíben a los estudiantes llevar el móvil a clase han visto una clara mejora en los resultados de las pruebas académicas.

			No solo en las aulas el móvil tiene sus consecuencias. Cabe introducir en la discusión otra problemática: el sedentarismo en el recreo69. El uso intensivo del smartphone es muy común en el patio. Es más, la OMS alerta que solo el 39% de los niños y el 24% de las niñas de entre 11 y 12 años realiza la actividad física diaria recomendada, en la que se incluye jugar en el recreo. Los adolescentes priorizan consultar la información del móvil, y el breve espacio de tiempo que tienen para estirar las piernas y ejercitarse, pasear o conversar con el resto del alumnado, lo emplean con el móvil.

			Por si fuera poco, las consecuencias de la crisis sanitaria han venido a enredar más si cabe la maraña legislativa y han emergido nuevos y ambiciosos debates sobre el modelo de en­­señanza. 

			La hiperaceleración de la digitalización a consecuencia de la crisis sanitaria del coronavirus supone otro reto más para la comunidad educativa. Si las clases virtuales se dan de forma repetida y prolongada en el tiempo, ¿cómo puede un profesional de la educación controlar si su alumnado usa el móvil en su propia casa? ¿Qué nuevo paradigma espera al docente y al alumnado en un mundo donde el uso de este dispositivo ha aumentado de media un 38,3%?70. Aplicaciones como Microsoft Teams o Zoom son imprescindibles para entender el nuevo periodo escolar y cabe recordar que los móviles, en muchas ocasiones, han salvado de la brecha digital71 a buena parte del alumnado que no dispone de ordenadores o internet en casa.

			En situación de confinamiento, dicen los expertos, lo más recomendable es acordar un horario entre todos los miembros de la familia para poder argumentar, razonar y establecer pactos y consensos de manera colectiva. Otra vez, la cultura del pacto, del entendimiento, del acuerdo, probablemente es la única forma de sobrevivir a una crisis como la que nos ha tocado vivir, sin precedente en el siglo XXI. 

			Empresas, oliogopolios y falsos samaritanos

			El dilema de las redes sociales, un documental dirigido por Jeff Orlowski estrenado en Netflix en 2020, proponía un juego na­­rrativo interesante. Por un lado, teatralizaba la vida de una familia y cómo los adolescentes de la misma caían en los riesgos derivados del uso de las tecnologías (la obsesión con la ciberapariencia o la radicalización política); por otro, en el plano documental veíamos cómo responsables de grandes compañías tecnológicas (Google, Facebook, Twitter) habían salido por la puerta de atrás de las compañías y ahora alertaban, en los foros en los que podían, sobre los peligros que su poder plantea para nuestra democracia. El documental fue un éxito en plena época pandémica. Mostraba, de manera evidente, cómo las tendencias económicas globales y las luchas fratricidas por el poder pueden influir en la vida de multitud de familias. 

			Y es que, como hemos señalado al comienzo del ensayo, existe una lucha desigual entre las familias y toda la inteligencia colectiva asociada al uso del móvil. O, mejor dicho, entre las intenciones de unas y las de la otra. Una familia puede tener la noble intención de controlar su relación con las tecnologías, pero es difícil mantenerse al margen de una ideología dominante que afecta a casi todos los parámetros sociales y cuyas máximas están completamente asumidas e interiorizadas por personas y organizaciones. 

			El capitalismo no entiende de debates éticos y morales, ni de la construcción de un entorno familiar sano, ni se plantea las vicisitudes del ser humano y la tecnología. El capitalismo quiere hacer dinero de forma expansiva, con modelos fácilmente replicables y que lleguen a muchas personas —potenciales clientes—. Y para ello cuenta con toda una inteligencia colectiva rindiendo a su favor. Ideólogos, empresarios, ingenieros, desarrolladores, estrategas, creativos, diseñadores, conferenciantes, redactores… Todos quieren tu atención, tu tiempo y tu dinero. Los jóvenes, no hay que olvidarlo, serán los consumidores del mañana. Un joven que se haga usuario de una aplicación y se fidelice, se convertirá en un cliente a muy largo plazo. Muchas personas creen que, al fin y al cabo, tú siempre tienes el control (del terminal, de la tableta, del televisor), pero esto es cuando menos cuestionable, pues desde que enciendes el dispositivo, el control de tus acciones está en disputa. 

			Muchas veces lo que puede parecer bienintencionado, acciones altruistas, aplicaciones gratis o iniciativas solidarias, esconde una intención detrás: captar nuestra atención y, finalmente, nuestros datos. Hay cientos de empresas peleándose por nuestros correos electrónicos, fundamentales a la hora de engrosar la base de clientes.

			Cada página web comercial está estudiada para proporcionar la información exacta que lleve al embudo de venta. Las páginas webs que no son directamente comerciales, por su parte, suelen estar inundadas de publicidad, pues necesitan mantenerse de algún modo. La nueva moda del marketing de atracción ha propiciado que las técnicas sean cada vez más sugestivas, veladas e imperceptibles. Todo el valor que aportan tiene una intención detrás. Nada es gratis, por mucho que lo parezca. De esta realidad también cabe hablar con nuestros hijos e hijas, advertirles de que, a veces, lo que parece una oportunidad, pudiera no serlo.

			Cabe explicarles que el mundo tecnológico se encuentra en una cruenta batalla por hacerse con la mayoría del pastel. Apenas una decena de empresas tecnológicas controlan la totalidad de las aplicaciones. Los expertos señalan, además, que los oligopolios económicos debilitan la economía y deprimen los salarios, al tiempo que cuestionan la soberanía tecnológica de los propios gobiernos, que son, ni más ni menos, la voluntad de la ciudadanía.

			Pese a que cada vez son más las voces que advierten de esta omnipresencia, del poder descontrolado de determinadas empresas tecnológicas (Google, Apple, Amazon, Facebook, etc.), la tendencia mundial es concentrar la riqueza en pocas manos. Un ejemplo, la actividad en la nube72 la proveen en el mercado Amazon, Google y Microsoft proveen un 76% de la oferta de almacenamiento en la nube. Empresas que, por lo general, ni siquiera pagan impuestos en nuestro país, y que van poco a poco adquiriendo toda la inteligencia colectiva al alcance de sus manos y las soluciones tecnológicas más vanguardistas. Es algo que ya comenté en mi libro La farsa de las startups (Los Libros de la Catarata, 2019). Las tecnológicas usan el tejido empresarial de los países como cantera para capturar ideas y hacerse aún más fuertes. Lo llaman colaboración, pero es una forma de perpetuar sus posiciones de poder.

			A nivel usuario, nos encontramos ante técnicas de crecimiento por dependencia: primero te captan ofreciendo servicios baratos o gratis, luego cultivan tu identificación y, cuando ya se incorporan a tu cotidianidad, te suben los precios73. Primero te tientan con una prueba y, cuando se han expandido por todo tu sistema, te “imponen” el precio. 

			En el libre mercado, además, estas empresas actúan como depredadoras. Adquieren al pequeño donde emerge el talento y lo incorporan a su cadena de valor, concentrando el mercado, y aíslan a la competencia tirando al suelo su margen de ganancias. Así, cada vez es más difícil competir con los mastodontes tecnológicos. Facebook, por ejemplo, compró primero Whats­­App, luego Instagram y lo intentó sin éxito con la red social del momento, TikTok, una plataforma de microvídeos de gran impacto entre los adolescentes y de creciente influencia mundial.

			Y así van controlando, poco a poco, todo lo que hacemos en el ámbito digital, como si del Gran Hermano se tratara, como si El show de Truman (la célebre película de Peter Weir que alertaba sobre el boom de la telerrealidad y del control de las grandes empresas) hubiera llegado a cada uno de nuestros hogares. 

			En su célebre ensayo El enemigo conoce el sistema74, su autora, Marta Peirano, tira de clásicos para explicar nuestra realidad: 

			La distopía de Orwell está marcada por la violencia estatal y las privaciones, los sacrificios por el Estado y las cartillas de racionamiento. Es una distopía anticapitalista. La que vivimos hoy ha sido creada de manera casi accidental por un pequeño grupo de empresas para hacernos comprar productos y pinchar en anuncios. Su poder no está basado en la violencia, sino en algo mucho más insidioso: nuestra infinita capacidad para la distracción. Nuestra hambre infinita de satisfacción inmediata. En resumen, nuestro profeta no es George Orwell, sino Aldous Huxley. No 1984, sino Un mundo feliz.

			No se trata de convertir a nuestros hijos e hijas en personas conspiranoicas repletas de temores, pero no está de más advertirles de la realidad económica que se impone en el mundo y sus complejas relaciones de poder, pues tampoco van a enfrentarse al mundo desde la ignorancia o la ingenuidad. 

			Cada clic de un usuario conecta con un escenario global donde corporaciones de gran poder e influencia luchan diariamente por dominar nuestro comportamiento. Nuestra autonomía, capacidad de decisión y, en definitiva, nuestra libertad dependen en gran medida de nuestra toma de conciencia. Preguntarnos, de forma recurrente, ¿cómo funciona este mundo? ¿Qué hay detrás de las noticias?, y explicarlo a nuestros adolescentes, es una forma de garantizar el espíritu crítico y velar por las libertades más básicas del ser humano y nuestro futuro como especie.




    

			  

			


Capítulo 17

			¿Y si no se trata del móvil? ¿Y si es la sociedad 
en la que vivimos?

			Una sociedad donde la conciliación parece una quimera, en la que los padres y madres pasan extensas jornadas de trabajo fuera de casa y luego regresan al hogar agotados; donde los niños deben acostumbrarse a pasar ingentes cantidades de tiempo sin la presencia paterna, absortos en actividades extraescolares, en clubes de ocio, en la calle o en casa matando el tiempo; una sociedad donde el consumo sirve de motor y es casi una religión; donde la gamificación a través de las pantallas llega a prácticamente cualquier ámbito social, laboral o educacional; donde los desplazamientos se suceden a lo largo del día; donde las familias, en definitiva, tienen unas dificultades tremendas para conciliar y educar con calidad, es una sociedad donde el móvil empieza como recurso y acaba como maldición.

			Bien usado, el móvil con conexión a internet es una fuente inagotable de recursos, apoya y ayuda en cualquier actividad de aprendizaje, entretiene en los tiempos muertos, conecta con amigos y comunidades es, en definitiva, una herramienta de construcción individual y social. 

			Es, en su uso descontrolado, en su mal uso, en su abuso, cuando empiezan los problemas de salud o de convivencia.

			Pasa de comunicar a incomunicar. 

			Pasa de herramienta a objeto indeseable.

			Pasa de herramienta de consulta a gran aliado de las fake news. 

			El problema no es el qué, sino el cómo. No es el para qué, sino el por qué.

			El móvil no puede convertirse, durante la adolescencia, en una vía de escape, un salvoconducto hacia un mundo alternativo, un espacio donde sentirse a salvo porque la sociedad resulta hostil o desagradable. Al final, por paradójico que parezca, no habría ese universo móvil si no fuera porque existe otro mundo más allá, el de carne y hueso, al que al final habremos de hacer frente. La conexión a internet no puede cubrir los anhelos de nuestros hijos, ni posicionarlos en sociedad. Lo hará la educación en valores, el tiempo que pasan con personas. 

			En el caso de las relaciones familiares, el móvil ha venido a cubrir muchos vacíos que, por horarios, por trabajo, por inapetencia, por dejadez, por cansancio, las familias han ido abandonando. 

			Más allá de la dopamina y de la acción-reacción que genera en nuestro cerebro el uso del móvil, podemos atender a la desatención de los padres con sus hijos, al quiebre de la convivencia que provoca el orden de vida actual. No hablo en esta ocasión del móvil; hablo de la relación entre trabajo e individuo, hablo de los horarios draconianos, hablo de todas las exigencias de la vida moderna (vacaciones de ensueño, tiempo libre provechoso, cumplir con el cupo de deporte, cultura, etc.). En una gran ciudad, un trabajador puede salir de casa a las ocho o nueve de la mañana y volver a las ocho o nueve de la noche. Casi doce horas fuera del hogar, casi doce horas al margen de la vida de los hijos. 

			Resulta muy complicado hacer contrapeso a todas esas horas. A lo sumo, unos padres tratan con sus hijos cuatro o cinco horas diarias, cansados y con las expectativas puestas en que el fin de semana les confiera tiempo de calidad para dedicárselo. 

			Según el estudio “Familias hiperconectadas: el nuevo panorama de aprendices y nativos digitales”, realizado en 2019, sobre 1.200 entrevistas, por Qustodio, una plataforma de seguridad digital, los adolescentes de entre 12 y 17 años pasan 1.058 horas y media en internet, la gran mayoría a través del móvil. Resumiendo, pasan más horas en internet al año que en el instituto, y puede convertirse en un duro competidor de las relaciones paternofiliales. 

			La bajada de los sueldos y las condiciones de precariedad a las que muchas personas de la clase trabajadora están siendo sometidas —a partir de la última década— han minado los cimientos de la convivencia. Los padres no pueden ni reducir su jornada ni ampliar las horas del día. A menudo, también son padres más mayores y se cansan antes. Como en la novela ya clásica Momo, los hombres grises no están robando el tiempo y la alegría. Esto acaba generando progenitores zombis que viven cansados, haciendo tejemanejes para traer dinero a casa y disfrutar de ella, y en muchas ocasiones entregándose a la ayuda de abuelos y abuelas que, en el ocaso de sus vidas, se ven destinados a contribuir con cuidados de alta exigencia física y mental. 

			Cabe preguntarse, si no existiera el móvil, ¿estaría igualmente en apuros la construcción de la familia y de la convivencia? Probablemente, sí.  

			Pero en esta coyuntura, pocos sustitutivos existen como el móvil con conexión a internet. Es instantáneo, se adapta a cualquier entorno, proporciona cualquier tipo de contenido, es multiplataforma (vídeo, música, imagen), conecta a todo tipo de personas y confiere confort emocional y vital. Por si fuera poco, goza de gran aceptación social y cada vez está más presente en nuestro día a día gracias al apoyo de empresas, instituciones y entidades gubernamentales. Lo digital es hoy en día casi una obligación y proporciona un sinfín de coartadas que te conducen al móvil. 

			Todos lo hemos vivido cuando, al alertar a alguien de su adicción al móvil, de su continua búsqueda del aparato, suele decir: “No tengo más remedio. Es que tengo que consultar __________”. Introduzca su excusa ahí. 

			Los adolescentes también las usan. Nos han visto a los mayores hacerlo a menudo. El chequeo de internet y las redes sociales te transporta a otra realidad ipso facto. Es una vía de escape fabulosa que se camufla bien en casi cualquier ámbito social. 

			Los márgenes entre lo online y lo offline cada vez son más difusos, penetran en nuestra cotidianidad, con lo que a veces es complicado disociar ambas esferas.

			En periodos formativos de la vida, cuando la inseguridad, la incomprensión, el descubrimiento y el individualismo aparecen de forma natural diariamente, la conexión a internet, y la fascinación por todo lo que conlleva, es una salida natural que debemos comprender en el marco social que hemos creado. La tecnología es indisociable de nuestra realidad social y se trata de elaborar un paradigma donde familias y tecnologías convivan de forma sana y armónica. Ningún elemento desde el televisor tuvo la influencia del móvil con conexión a internet.

			En apenas cuarenta años hemos incorporado una cantidad brutal de tecnología a nuestras vidas. Traducir la ecuación de familia, trabajo, conexión a internet, conciliación en términos de bienestar es una tarea que llevará años hasta que encontremos un plácido equilibrio. Y, con todo, la tecnología siempre irá un paso adelante, cambiando continuamente el paradigma. 

			La tecnología resulta peligrosa en manos de quienes la usan y se sirven de sus ventajas para conseguir sus propios fines (en la mayoría de casos, lucrarse), aun a costa de sacrificar el deber ético de proteger a generaciones venideras. Pero, al mismo tiempo, es un arma cargada de futuro. En manos de docentes, trabajadores y comunidades en red, nos puede proporcionar progreso y esperanza.   

			Será a partir de la conquista de derechos sociales y laborales como podremos sentarnos a pensar un marco de convivencia. Escuchar más y mejor a nuestros adolescentes, comprender qué necesidades y anhelos tienen, y cómo podemos proporcionarles un entorno sano, donde tengan las máximas garantías para desarrollarse como personas es nuestro reto, quizá el mayor reto educativo de nuestra sociedad.
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